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 تمدٌم 

ٌتمٌز العالم الٌوم بالدٌنامٌكٌة وسرعة التؽٌر وهذا راجع بالأساس إلى التطورات الحاصلة 

المٌادٌن فً مجال التكنولوجٌا، التً ساهمت بشكل كبٌر فً حدوث تطورات مست جمٌع 

الاجتماعٌة والسٌاسٌة والثمافٌة و الالتصادٌة وأصبح هذا العالم الكبٌر عبارة عن لرٌة 

 صؽٌرة تحكمها الشبكة الإلكترونٌة.

ولمد ساهمت هذه الثورة العلمٌة فً مجال التمنٌات الحدٌثة فً ظهور مفاهٌم جدٌدة لم تكن 

فً  ل، وؼٌرها من المفاهٌم التً تدخةالإلكترونٌ، والعمود ةمعروفة، كالمماولات الإلكترونٌ

مجال التجارة الإلكترونٌة المؤطرة لكل هذه المعاملبت الرلمٌة، وٌمصد بها المعاملبت 

التجارٌة التً تتم باستخدام تكنولوجٌا المعلومات وشبكات الاتصال، كما نجد تعرٌفا آخر لها 

[ بأنها جمٌع OECEDصادي والتنمٌة ]على المستوى الدولً من لبل منظمة التعاون الالت

المعاملبت التجارٌة التً تتم بٌن الشركات أو الأفراد، وتموم على أساس التبادل الإلكترونً 

للبٌانات، وكذلن عرفتها منظمة التجارة العالمٌة بأنها مجموعة من العملٌات التً تموم على 

ٌك وبٌع المنتجات عبر أساس عمد الصفمات وتأسٌس الروابط التجارٌة وتوزٌع وتسو

 1الوسابل الإلكترونٌة.

وبالتالً فإن سٌادة النظام الالتصادي الجدٌد المابم على العولمة وتحرٌر تجارة السلع 

والخدمات وتزامنا مع ظهور ثورة المعلومات وتطوٌر الاتصالات برزت وتنامت التجارة 

خدام الأنترنت الذي ٌعتبر الإلكترونٌة بصورة ملحوظة وبشكل متزاٌد خاصة مع اتساع است

الدعامة الأساسٌة للتجارة الإلكترونٌة والتً أصبحت تعتبر من أهم الأدوات التسوٌمٌة التً 

تحمك العدٌد من المزاٌا والفرص وأصبحت من المحاور الربٌسٌة لإتمام صفمات التجارة 

دتها الإلكترونٌة من خلبل عرض مختلؾ أنواع السلع والخدمات والمفاوضات حول جو

 2واسعارها.

ولذلن ٌكتسً موضوعنا هذا أهمٌة بالؽة سواء على المستوى النظري أو العملً فعلى 

المستوى النظري فٌمكن أن نختزله فً مدى مواكبة الموانٌن الوطنٌة لما استحدث من جرابم 

، فً هذا المجال، ومدى استجابة تلن الموانٌن للمعاٌٌر الدولٌة المعمول بها فً هذا المجال

أما على المستوى العملً فأهمٌة الموضوع تظهر فً المشاكل الناجمة عن التطور الذي 

عرفته التجارة الإلكترونٌة وما رافك هذا التطور من جرابم تهددها والتً ٌنبؽً على 

المشرع التدخل من أجل مكافحتها وهو ما حدث بالفعل وسنتعرض لتلن الموانٌن فً صلب 
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كل هذه المعطٌات تتبادر إلى الذهن جملة من الإشكالات  هذا العرض، وانطلبلا من

 المرتبطة بهذا الموضوع ٌمكن إجمالها فٌما ٌلً:

ماهً المماربة التً ألرها المشرع الدولً والوطنً لحماٌة صور الاعتداء على نظم التجارة 

 الإلكترونٌة؟

بم التً تطال وهل ٌمكن اعتبار هذه الموانٌن الجنابٌة كافٌة للتصدي لمختلؾ الجرا

 المعاملبت الإلكترونٌة؟

 للئجابة على هذه الأسبلة وؼٌرها لررنا اعتماد التصمٌم الآتً:

 المبحث الأول: مظاهر الحماٌة الجنائٌة للتجارة الإلكترونٌة

 المبحث الثانً: مظاهر الحماٌة الجنائٌة للبٌانات الشخصٌة فً إطار التجارة الإلكترونٌة
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الأول: مظاهر الحماٌة الجنائٌة للتجارة الإلكترونٌة المبحث  

 

ٌعٌش العالم الٌوم ثورة معلوماتٌة لم ٌشهدها من لبل وذلن نظرا للتطور الهابل الذي عرفته 

وسابل التواصل والاتصال، ولعل أبرز مجال تأثر بهذه الثورة المعلوماتٌة هو المجال 

ت التجارٌة أصبحت تجرى الآن عن بعد  التجاري أو الالتصادي عموما، فمعظم المعاملب

فأصبحنا أمام ما ٌسمى بعولمة المعاملبت التجارٌة فهذه الأخٌرة لم تعد تعرؾ حدودا، وهو 

ما التضً وضع إطار لانونً ٌحمً هذه المعاملبت وٌأمنها، لذلن سنخصص الجزء الأول 

ذات الطابع التجاري من هذا المبحث للحدٌث عن التأمٌن ضد مخاطر الجرابم الالكترونٌة 

)المطلب الأول(، ثم سنخصص بعد ذلن الجزء الثانً من هذا المبحث للحدٌث عن الحماٌة 

 الجنابٌة للتجارة الالكترونٌة فً إطار جرابم الأموال )المطلب الثانً(.                        

اري                المطلب الأول: التأمٌن ضد مخاطر الجرائم الالكترونٌة ذات الطابع التج   

سنستهل دراسة هذا المطلب بالحدٌث عن مفهوم التجارة الالكترونٌة )الفمرة الأولى(، ثم 

 سننتمل بعد ذلن للحدٌث عن الحماٌة  الجنابٌة للتجارة الالكترونٌة )الفمرة الثانٌة(.

 الفقرة الأولى: مفهوم التجارة الالكترونٌة

لمد تعددت التعارٌؾ الممدمة لمفهوم التجارة الالكترونٌة، فلم ٌتم الاتفاق على تعرٌؾ واحد 

لهذا المفهوم، لذلن سنمتصر فً هذا المحور على التعارٌؾ التشرٌعٌة والفمهٌة التً أعطٌت 

للتجارة الالكترونٌة، فنتحدث بذلن عن التعرٌؾ التشرٌعً لمفهوم التجارة الالكترونٌة 

ثم سننتمل بعد ذلن للحدٌث عن التعرٌؾ الفمهً للتجارة الالكترونٌة )ثانٌا(.           )أولا(   

 أولا: التعرٌف التشرٌعً للتجارة الالكترونٌة

إن مختلؾ التشرٌعات سواء العربٌة منها أو الؽربٌة لم تمؾ على تعرٌؾ موحد لمفهوم 

لتشرٌعات العربٌة الملٌلة التً التجارة الإلكترونٌة، بل منها من لم تعرفها أصلب، ومن ا

الذي عرفها فً الفصل  3حاولت إعطاء تعرٌؾ للتجارة الالكترونٌة نجد المشرع التونسً

من ؼشت عام  00الثانً من لانون المبادلات والتجارة الالكترونٌة التونسً الصادر فً 

ولمد تولى هذا بأنها تلن العملٌات التجارٌة التً تتم عبر المبادلات الالكترونٌة،  2111

فعرفها بأنها "المبادلات التً تتم باستعمال  4المانون بنفسه تعرٌؾ المبادلات الالكترونٌة

الوثابك الالكترونٌة"، فبحسب هذا المانون تعتبر أعمالا تجارٌة إلكترونٌة كل بٌع أو شراء 

                                                             
دكتوراه فً المانون الخاص، جامعة أبوبكر بلماٌد تلمسان، ، رسالة لنٌل شهادة ال-دراسة ممارنة–صالح شنٌن، الحماٌة الجنابٌة للتجارة الالكترونٌة 
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ب بٌنهما أو خدمة ما تتم عبر وسابط إلكترونٌة بعد تفاوض المتعالدان وصدور لبول وإٌجا

عن بعد والوسٌلة الأكثر شٌوعا فً عصرنا الحاضر للمٌام بهكذا مبادلات هً "الشبكة 

العنكبوتٌة" أو الانترنت. كما نجد أن من بٌن التشرٌعات العربٌة الأخرى الملٌلة التً عمدت 

أي التجارة –إلى تعرٌؾ التجارة الالكترونٌة المشرع الإماراتً، فهذا الأخٌر عرفها 

 2فً مادته الثانٌة من لانون المعاملبت والتجارة الالكترونً لإمارة دبً رلم  -رونٌةالالكت

بكونها "مجموع المعاملبت التجارٌة التً تتم بواسطة المراسلبت الالكترونٌة"  2112لسنة 
مادة جاء كنتٌجة حتمٌة لتطور مجال التجارة الالكترونً  23فهذا المانون الذي ٌتضمن  5

فلم ٌجد المشرع الاماراتً والحالة هذه بدا من وضع إطار لانونً ٌنظم هذا  6لإمارة دبً 

النوع من المبادلات التجارٌة وهو ما تجسد فً إصداره للمانون الآنؾ الذكر، وبالرجوع إلى 

المادة الثانٌة من هذا المانون التً تضمنت تعرٌؾ التجارة الالكترونٌة، ٌتضح من خلبل هذا 

الالكترونٌة هً كل تعامل تجاري ٌتم عن بعد عن طرٌك وسٌط  التعرٌؾ أن التجارة

إلكترونً، سواء تمثل هذا الوسٌط فً الوسابل الإلكترونٌة المتاحة للجمٌع كالفاكس أو 

الإنترنت أو ؼٌرها من الوسابل التً تعتمد فً التواصل عن بعد، أما لانون منطمة دبً 

فمد تضمن تعرٌفا  2110لسنة  0علبم رلم الحرة للتكنولوجٌا والتجارة الالكترونٌة والإ

للتجارة الالكترونٌة فً مادته الثانٌة على أنها مجموعة من "الأعمال المنفذة بالوسابط 

، ومن التشرٌعات العربٌة أٌضا التً تولت تعرٌؾ  7الالكترونٌة وبشكل خاص الانترنت"

انون التجارة التجارة الالكترونٌة نجد المشرع المصري حٌث عرفها فً مشروع ل

الالكترونٌة فً مادته الأولى بأنها "كل معاملة تجارٌة تتم عن طرٌك وسٌط إلكترونً"، 

والملبحظ على هذا التعرٌؾ هو أنه لم ٌحدد وسابل التجارة الالكترونٌة على سبٌل الحصر، 

وهو أمر إٌجابً ٌحسب لصالح المشرع المصري، ذلن أن وسابل تبادل المعطٌات عن بعد 

فً تطور مستمر.                              -ضمنها المعطٌات ذات الطابع التجاري ومن –

                                                                

بالنسبة للمانون المؽربً فمد اكتفى بالإشارة إلى هذا النوع من المبادلات التجارٌة فً  أما

الماضً بتحدٌد تدابٌر لحماٌة المستهلن بتعرٌؾ ثلبث  20.148من المانون رلم  25المادة 

مفاهٌم لها ارتباط وثٌك بمجال التبادل الالكترونً بٌن البابع )المهنً( والمشتري 

وهً: تمنٌة التواصل عن بعد حٌث اعتبرها كل وسٌلة تستعمل لإبرام العمد )المستهلن( ألا 

بٌن المورد والمستهلن بدون حضورهما شخصٌا، أما المفهوم الثانً فهو "متعهد تمنٌة 

الاتصال" معتبرا أنه كل شخص طبٌعً أو معنوي، تابع للمطاع العام أو الخاص ٌرتكز 

                                                             
.2م هامش رل 0صالح شنٌن م س الصفحة 

5
  

.23عابشة برشان م س الصفحة 
6
  

المرجع نفسه.
7  
 0222من ربٌع الأول  02الصادر فً  0.00.12الماضً بتحدٌد تدابٌر لحماٌة المستهلن الصادر بممتضى ظهٌر شرٌؾ رلم  20.14لانون رلم  

(.2100فبراٌر  04) 
8  
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نٌات للبتصال عن بعد تحت تصرؾ المورد، أما نشاطه المهنً على وضع تمنٌة أو عدة تم

المفهوم الأخٌر الذي أتى المشرع على تعرٌفه فً هذا الفصل فهو مفهوم "التاجر 

السٌبرانً" الذي اعتبره "كل شخص طبٌعً أو معنوي ٌتصرؾ فً إطار نشاط مهنً أو 

                         تجاري باستعمال شبكة الأنترنت".                                       

هذا بخصوص بعض التشرٌعات العربٌة التً حاولت تحدٌد مفهوم التجارة الالكترونٌة، أما 

بخصوص التشرٌعات الأوروبٌة فإنها بدورها أؼفلت تعرٌؾ هذا المفهوم إلا البعض منها 

لدولة التً حاولت تعرٌؾ هذه المؤسسة المانونٌة، كمشروع لانون التجارة الالكترونٌة 

اللكسمبرغ الذي عرفها فً مادته الأولى بأنها "كل استعمال لوسٌلة من وسابل الاتصال 

الالكترونٌة لتجارة السلع والخدمات باستثناء العمود المبرمة بطرٌك تلٌفونً شفهً أو 

باستخدام التصوٌر"، لكن هذا التعرٌؾ سرعان ما سٌتم التراجع عنه بمجرد صدور هذا 

بحٌث جاء خالٌا من أي تعرٌؾ لهذا  211من ٌونٌو  02ه النهابٌة فً المانون فً صٌؽت

.                                                                                          9المفهوم  

المتعلك  0332من ماي  21لكن عموما ٌمكن المول بأن المؤتمر الأوروبً الصادر فً 

العمود المبرمة عن بعد لد كفى التشرٌعات الأوروبٌة عناء تحدٌد بحماٌة المستهلن فً 

ولو أنه لم ٌعطً تعرٌفا جامعا مانعا  -أي المؤتمر –مفهوم التجارة الإلكترونٌة، ذلن أنه 

لمفهوم التجارة الإلكترونٌة، إلا أنه عرؾ العمد المبرم عن بعد فً مادته الثانٌة بأنه "أي 

عمد متعلك بالسلع والخدمات ٌتم بٌن مورد ومستهلن من خلبل الإطار التنظٌمً الخاص 

مورد، الذي ٌتم باستخدام واحدة أو أكثر من بالبٌع عن بعد أو تمدٌم الخدمات التً ٌنظمها ال

هذا إضافة إلى مجموعة من التشرٌعات  10وسابل الاتصال الإلكترونٌة حتى إتمام التعالد"

الأنجلوساكسونٌة التً ٌبدوا أنها لد تأثرت بهذا التوجه فمررت تعرٌؾ التعالد الإلكترونً 

بولاٌة الكٌبٌن ) وهً ولاٌة وٌكفً أن نسوق هنا التعرٌؾ الذي أعطاه المانون الخاص 

" تعالد بٌن تاجر ومستهلن  -أي العمد الإلكترونً –كندٌة ( فً المسم العشرٌن منه بأنه 

بدون تواجد مادي بٌنهما سواء فً حالة الإٌجاب أو المبول حال كون الإٌجاب ؼٌر موجه 

"                             .                                                     11لمستهلن معٌن

  

 ثانٌا: التعرٌف الفقهً لمصطلح التجارة الالكترونٌة

                                                             
.24عابشة برشان م س ص  
9
  

منشور بمجلة عدالة للدراسات المانونٌة والمضابٌة الطبعة  52/15ٌة للتعالد الإلكترونً وفك المانون رلم صباح أبو الستة، مظاهر الحماٌة الجناب 

. 223الصفحة  2103الأولى 
10

  
.0أنظر هذا التعرٌؾ عند صباح أبو الستة م س الهامش   11  
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إلى  12لمد تعددت التعارٌؾ الفمهٌة المعطاة لمفهوم التجارة الالكترونٌة، فمد ذهب بعض الفمه

اعتبارها تلن العملٌة التجارٌة التً تتم بٌن طرفٌن بابع ومشتري، وتتمثل فً عمود 

المنتجات عن طرٌك استخدام الحاسب الإلكترونً عبر شبكة الأنترنت،  الصفمات وتسوٌك

 وذلن دون حاجة لانتمال الطرفٌن أو لمابهما، فٌتم التولٌع إلكترونٌا على العمد.               

إلى تعرٌؾ التجارة الالكترونٌة باعتبارها تلن  13ولد سار التوجه الفمهً المصري

رنت حتى ولو لم تتوفر فٌها الصفة التجارٌة، وإن كان الؽالب المعاملبت التً تتم عبر الأنت

ما ٌكون  -ؼالبا–أن تتصؾ بهذه الصفة من جانب ممدم السلعة أو الخدمة على الألل، والذي 

تاجرا ، وٌستند هذا التعرٌؾ على كون التجارة الالكترونٌة نوع من أنواع التجارة التملٌدٌة 

كونها تتم بوسٌلة إلكترونٌة، وٌرى هذا الفمه أٌضا أن العمد إلا أن مٌزتها الأساسٌة تكمن فً 

الالكترونً أو عمد التجارة الالكترونٌة أو العمد عبر الأنترنت هو اتفاق ٌتلبلى فٌه الإٌجاب 

بالمبول على شبكة دولٌة مفتوحة للبتصال عن بعد وذلن بوسٌلة سمعٌة أو مربٌة بفضل 

ا التعرٌؾ تعرض لمجموعة من الانتمادات لعل من التفاعل بٌن الموجب والمابل، لكن هذ

أبرزها تضٌٌمه من نطاق الوسابل الإلكترونٌة المستعملة فً تبادل المعطٌات الإلكترونٌة 

ذات الطابع التجاري بحٌث حصرها فً شبكة الأنترنت فمط هذا ناهٌن عن اختزاله للتجارة 

محلً أٌضا. وبعٌدا عن هذه الالكترونٌة فً بعدها الدولً وإؼفاله كونها ذات بعد 

المساجلبت الفمهٌة ٌمكن المول عموما بأن التجارة الالكترونٌة، وذلن من وجهة نظر لانونٌة 

صرفة بأنها كل تبادل ٌتم بٌن موجب )ؼالبا ما ٌكون مهنٌا/تاجرا( ولابل )ؼالبا ما ٌكون 

ع هذا التبادل مستهلكا( بواسطة وسٌلة اتصال عن بعد مهما كان نوعها ومهما كان موضو

سواء كان منصبا على سلع أو خدمات، على أن تكون هذه المبادلات مشروعة أي مباحة 

لانونا ؼٌر مخالفة للنظام العام أو الآداب العامة أو الأخلبق الحمٌدة )كأن ٌكون موضوع 

هذه المبادلات بٌع أسلحة أو مواد مخدرة ...( وذلن تحت طابلة تولٌع العماب على كل 

.                                                                                   14لذلنمخالؾ   

 الفقرة الثانٌة: الحماٌة الجنائٌة للتجارة الالكترونٌة  

سنتناول الحدٌث فً هذه الفمرة عن مختلؾ النصوص ذات الطابع الزجري التً أصدرها 

الالكترونٌة، فنتحدث بذلن عن الحماٌة الجنابٌة المشرع لصد تحصٌن المعاملبت التجارٌة 

للموالع التجارٌة الالكترونٌة )أولا( ثم سننتمل بعد ذلن للحدٌث عن حماٌة المستهلن من 

مختلؾ الجرابم التً لد ٌتعرض لها أثناء التناءه سلعا أو خدمات عبر الأنترنت، فنتحدث 

)ثانٌا(. بذلن عن حماٌة المستهلن من جرابم الدفع الالكترونً  

                                                             
.52ار إلٌه فً عابشة برشان م س ص مش 3ص  0333دكتور فاروق حسٌن: البرٌد الالكترونً، الهٌبة المصرٌة العامة للكتاب  
12

  
.52عابشة برشان م س ص  
13  

. 21:23على الساعة  21/12/2121اطلع علٌه ٌوم  Maroc droit  ،سلطان بن سالم البلوشً، ماهٌة عمد التجارة الالكترونٌة وطبٌعته المانونٌة

ممال منشور فً مجلة 
14  
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 أولا: الحماٌة الجنائٌة للمواقع التجارٌة الالكترونٌة

إن تأمٌن الموالع الالكترونٌة سٌساهم وبلب شن فً توسٌع نطاق التجارة الالكترونٌة وتمنٌة  

من وسابل المبادلات الالكترونٌة التً تتماشى ووظٌفة  -أي التأمٌن–المعلومات، باعتباره 

، ولكن هذا التأمٌن لد لا ٌكون  15بالابتمان والسرعة والمرونةالأنشطة التجارٌة المتسمة 

لوحده كافٌا من أجل تحصٌن المعاملبت التجارٌة الالكترونٌة، وهنا لا بد من تدخل تشرٌعً 

ٌضمن لتلن المعاملبت فاعلٌتها، وتبعا لذلن ومن أجل تدعٌم الثمة المابمة بٌن التجار فٌما 

توفٌر الحماٌة الجنابٌة للتجارة الالكترونٌة، أي تلن  بٌنهم أو مع ؼٌرهم، التضى الأمر

المعاملبت التً تتم عبر الشبكة العنكبوتٌة، وهذا الأمر هو الذي انتبه له المشرع المؽربً 

وذلن نظرا لتفشً ظاهرة الجرابم الالكترونٌة، التً ٌذهب ضحٌتها ٌومٌا العدٌد من مرتادي 

 -والتً هً فً ارتفاع مستمر –من هذه الجرابم موالع الانترنت، فمن أجل محاولة الحد 

سن المشرع المؽربً مجموعة من الموانٌن التً تصب فً هذا الاتجاه كالمانون رلم 

المتعلك بحماٌة  13.1417المتعلك بالتبادل الإلكترونً للمعطٌات والمانون رلم  52.1516

نفس الموضوع ألا  المعطٌات الشخصٌة وؼٌرها من الموانٌن التً تشترن معها فً تناول

وهو حماٌة مجال المعاملبت الالكترونٌة للؤفراد، وبالتالً ٌمكن المول فً ظل هذا الوضع 

التشرٌعً أن الممتضٌات المانونٌة المنظمة للتجارة الالكترونٌة لم تنفرد مدونة واحدة 

ونات فً مجموعة من المد -أي مجال التجارة الالكترونٌة –بتنظٌمها، بل نظم هذا المجال 

المانونٌة المتفرلة، ونجد من ضمن هذه المدونات تلن المتسمة بالطابع الزجري، وهذه 

 الأخٌرة هً التً تهمنا فً هذه الدراسة                                                          

نظم الجرٌمة  -دولً–بمثابة أول إطار لانونً  18وبالمناسبة تعتبر اتفالٌة بودابست

الإلكترونٌة بمختلؾ أشكالها بما فٌها تلن الجرابم التً تمس مجال المعاملبت التجارٌة 

فحددت هذه الاتفالٌة مختلؾ المواعد الإجرابٌة والموضوعٌة المنظمة لهذه الجرابم وطرق 

 مكافحتها دولٌا ووطنٌا، والتً صادق علٌها المؽرب وأصبح ملزما بتبنً بنودها داخل

المتعلك بالمس بنظم المعالجة  12.12لانونه الوطنً، فتجلى ذلن فً إصدار المشرع لمانون 

الآلٌة للمعطٌات المشار إلٌه سلفا مخصصا له الباب العاشر من الفرع التاسع من المانون 

منه، إلا أن الملبحظ على هذا المانون هو  00-712إلى  2-712الجنابً فً الفصول من 

                                                             
المنعمد خلبل  2103علً فرحات، فرح الشورى، بحث عن التأمٌن الالكترونً، أشؽال المؤتمر الدولً السابع للتأمٌن، مؤتمر العمبة  محمود 

.2103أبرٌل  02و  05الفترة الممتدة ما بٌن 
15

  
0.12.023المتعلك بالتبادل الالكترونً للمعطٌات الصادر بممتضى ظهٌر شرٌؾ رلم  52.15لانون  
16

  
( المتعلك بحماٌة المعطٌات 2113فبراٌر  04) 0221من صفر  22صادر فً  05.13.0الصادر بممتضى ظهٌر شرٌؾ رلم  13.14لانون رلم 

الشخصٌة.
17

  
. 2110من نوبر من عام  4اعتمدت هذه الاتفالٌة مع تمرٌرها التفسٌري من لدن لجنة وزراء أوروبا فً دورتها التاسعة بعد المابة بتارٌخ  
18  
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وهً  20واكتفى بذكر بعض صورها فمط 19تعرٌؾ للجرٌمة الالكترونٌةأنه خلب من أي 

 التً سنتولى استعراضها على الشكل الآتً:                                                     

_ الدخول إلى مجموع أو بعض نظم المعالجة الآلٌة للمعطٌات عن طرٌك الاحتٌال )الفمرة 

لمانون الجنابً(.                                               من ا 2-712الأولى من الفصل   

_ البماء فً نظام للمعالجة الآلٌة للمعطٌات أو فً جزء منه، بعد الدخول إلٌه عن طرٌك 

 الخطأ )الفمرة الثانٌة من نفس الفصل(.                                                           

المعطٌات المدرجة فً نظام للمعالجة الآلٌة للمعطٌات أو اضطراب فً _ حذؾ أو تؽٌٌر 

 سٌره )الفمرة الثالثة من نفس الفصل(.                                                            

_ إحداث تؽٌٌر فً المعطٌات المدرجة فً نظام للمعالجة الآلٌة للمعطٌات أو حذفها أو 

من المانون الجنابً( 2-712ام )الفمرة الأخٌرة من الفصل اضطراب فً سٌر النظ  

( 5-712_ تعمد عرللة سٌر نظام المعالجة الآلٌة للمعطٌات أو إحداث خلل فٌه )الفصل 

وؼٌرها من صور هذه الجرٌمة وهً متفرلة فً بالً فصول هذا الباب، هذا ولد حدد 

ل من خرق هذه الممتضٌات وهً المشرع فً هذا المانون مختلؾ العموبات التً لد تطال ك

عموبات تختلؾ باختلبؾ جسامة الفعل المرتكب وهذه العموبات تتفاوت ما بٌن عموبات   

 سالبة للحرٌة و أخرى مالٌة.                                                                      

جرابم الإلكترونٌة وجعلها لكن ما ٌعاب على هذا المانون هو كونه لم ٌحط ببعض صور ال

خارج دابرة التجرٌم رؼم ما تشكله من خطورة على المعاملبت الالكترونٌة خاصة التجارٌة 

منها وحتى إن هً ولعت فلب ٌحك متابعة مرتكبٌها أو معالبتهم ما دمنا سنصطدم بماعدة 

دابرة الإباحة  الشرعٌة الجنابٌة بشمٌها )الاجرابٌة والموضوعٌة(، وبالتالً تبمى داخلة ضمن

بٌانات الحاسوب عن طرٌك دبدبات الحمل المؽناطٌسً، حتى ولو  طكعدم تجرٌمه للبلتما

كانت البٌانات التً لد تكون عرضة للبلتماط مخزنة فً ذاكرة الحاسوب أو لم ترسل بعد أو 

معدة للئرسال، كما أؼفل هذا المانون أٌضا تجرٌم ضرب الموالع الالكترونٌة بالفٌروسات 

أشار إلٌها باعتبارها صورة من  -أي المانون –لتً تخرب البٌانات الالكترونٌة، ولو أنه ا

صور عرللة سٌر نظام المعالجة الآلٌة للمعطٌات الالكترونٌة، لكن المنطك المانونً السلٌم 

.                  21ٌمتضً جعلها جرٌمة مستملة وذلن نظرا للؤضرار الخطٌرة التً تخلفها  

                                                             
   

ة تعرؾ الجرابم المعلوماتٌة بصفة عامة على أنها " كل سلون أو نشاط إٌجابً أو سلبً تستخدم من خلبله الوسابل التمنٌة الحاسوبٌة الحدٌث  19

لتحمٌك ؼرض ؼٌر مشروع"، أنظر هذا التعرٌؾ عند لصً علً عباس فً ممال له تحت عنوان "مدى إمكانٌة تطبٌك نصوص المانون الجنابً 
. 223لجرابم المعلوماتٌة" الصفحةعلى ا  

، اطلع علٌه فً 2104شتنبر  25أنس برزجو: التشرٌعات الوطنٌة والدولٌة المتعلمة بالنظم المعلوماتٌة، ممال منشور بمجلة مؽرب المانون فً 

.02:22على الساعة  10/12/2121
20

  
أنس برزجو م س. 
21  
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حماٌة المستهلك من جرائم الدفع الالكترونًثانٌا:   

إن ما تجب الاشارة إلٌه أولا لبل تحلٌلنا لهذا المحور هو أن مدونة المانون الجنابً لا 

تتضمن أٌة ممتضٌات خاصة ذات طابع زجري ترمً إلى حماٌة المستهلن بشكل خاص، 

ولو أن الطابع الزجري ٌمل فٌها  –بل نجد هذه الحماٌة فً مجموعة من الموانٌن الخاصة 

 20.14التً تتضمن ممتضٌات حمابٌة والتً ٌأتً على رأسها لانون   -حتى ٌكاد ٌنعدم

 الماضً بتحدٌد تدابٌر لحماٌة المستهلن.                                                         

الات الحٌاة أدى إلى بروز هكذا فمعلوم أن ظهور الأنترنت وشٌوع استخدامه فً كافة مج

عدة ظواهر سلبٌة من شأنها التشوٌش على المعاملبت التجارٌة الإلكترونٌة وضرب 

مصدالٌتها وزعزعة الثمة المفروض توفرها فٌها، وأكبر متضرر من ذلن هو المستهلن، 

 ذلن أن هذا الأخٌر ؼالبا ما ٌعمد إلى التناء أؼراضه من مراكز تجارٌة إلكترونٌة، وعلٌه

فإنه ٌدفع ثمن ما التناه إلكترونٌا عن طرٌك بطالة للببتمان، وؼٌر خاؾ أن هذه العملٌة التً 

كالسرلة والنصب  22تتم عن بعد محفوفة بمخاطر جمة لد ٌذهب المستهلن ضحٌة لها

الالكترونً، خاصة و أنه على المستوى العملً فإن الحماٌة المانونٌة لهذه البطابك شبه 

تنعدم بالمرة، حٌث ٌسهل على محترفً المرصنة الالكترونٌة إتلبؾ  منعدمة هذا إن لم

بٌاناتها واخترالها ولرصنتها وبالتالً معرفة الرلم السري للبطالة و هو ما ٌخولهم الدخول 

إلى الحساب البنكً الممرصن والاستٌلبء على ما به من رصٌد مالً، بل لمد أكدت التجارب 

الأداء الالكترونً إلا و ظهرت آفات إجرامٌة أخرى أكثر  الوالعٌة أنه كلما تطورت وسابل

ضحٌة لها كالنصب الالكترونً  -الالكترونً–خطرا من سابماتها والتً ٌذهب المستهلن 

حٌث شاعت هذه الجرٌمة فً الآونة الأخٌرة فمد كثر محترفو النصب الذٌن ٌحصلون من 

ة منتوجات وهمٌة ٌزعمون عرضها على أثمن -الذٌن ؼالبا ما ٌكونون مستهلكٌن –الضحاٌا 

عبر تحوٌلبت مالٌة، ولإسماط الضحٌة فً الفخ ٌتم دفعها إلى التنسٌك مع بعض الموزعٌن 

)الوهمٌٌن( لصد التوصل بالبضاعة، لكن ما أن ٌؤدي الضحٌة الثمن المتفك علٌه زٌادة 

 23همٌةعلى الثمن المؤدى للشركة المكلفة بالتوصٌل حت ٌكتشؾ أنه راح ضحٌة صفمة و

ومن أجل محاولة الحد من هذه الجرابم  وتجاوز هذا الوضع استحدثت المؤسسات البنكٌة  

صورا جدٌدة للسداد عن بعد مثل النمود الرلمٌة، حٌث ٌتم تخزٌن مبلػ إلكترونً على 

الأسطوانة الصلبة لحاسب المشتري، فتأخذ شكل حافظة للنمود ٌستخدمها من أجل سداد 

السٌاق دابما لامت بعض المؤسسات المكلفة بالمٌام بتحوٌلبت بنكٌة مشترٌاته، وفً نفس 

كشركة فٌزا أو ماستر كارد بإصدار بطالات خاصة للبستعمال عن طرٌك الأنترنت 

مدفوعة ممدما أو بحد ابتمان بسٌط، فحتى على فرض تعرض المعلومات السرٌة الخاصة 

                                                             
.53عابشة برشان م س الصفحة  
22

  
. 04:21على الساعة  10/12/2121، ممال منشور بمجلة الصباح )الالكترونٌة( اطلع علٌه ٌوم عبد الحلٌم لعربً 
23  
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.      24مالً فإن الخسابر تكون محدودةبالبطالة للسرلة أو الاستٌلبء على ما بها من رصٌد 

                                

أما بالنسبة للمشرع فمد حاول إنصاؾ المستهلن "الالكترونً" من خلبل وضعه لإطار 

لانونً ٌوفر له الحماٌة المانونٌة من أي حٌؾ أو استؽلبل لد ٌتعرض له خلبل لٌامه بعملٌة 

ات عن بعد، خاصة وأنه ٌعد الطرؾ الضعٌؾ فً العلبلات التناء سلع أو استفادته من خدم

على اعتبار  25التعالدٌة )الإلكترونٌة( فً مواجهة المهنً المحٌط بخباٌا السوق الافتراضٌة

أن التعالد فً المعاملبت الإلكترونٌة ٌتم عن بعد ولا ٌكون المنتوج محل العمد بٌن ٌدي 

تشؾ عٌوبه، وهذا بالتحدٌد ما نص علٌه المستهلن حتى ٌفحصه وٌتعرؾ على مزاٌاه وٌك

المتعلك "بتحدٌد تدابٌر لحماٌة المستهلن  23.14من المانون رلم  27-0المشرع فً المادة 

على كون أحكام الباب الثانً تطبك على كل شخص طبٌعً أو معنوي ٌمارس نشاطا عن 

لمستهلن بواسطة بعد أو ٌمترح بواسطة إلكترونٌة تورٌد منتوج أو سلعة أو تمدٌم خدمة ل

وؼٌره من –تمنٌة الاتصال عن بعد"، ولعل ما دفع المشرع إلى سن هذا الممتضى 

هو التطور الذي شهدته المعاملبت الإلكترونٌة والتً أصبح المستهلن أكثر  -الممتضٌات

ارتباطا بها من ذي لبل، فأصبح ٌفضل التناء السلع عبر شبكة الأنترنت، وهو ما ٌمتضً 

ط بٌن المورد )المهنً( والمستهلن بهدؾ استفادة هذا الأخٌر من أجود السلع تحسٌن الرواب

 والخدمات.                                                                                         

منه المهنً بضرورة إعلبم المستهلن عن طرٌك  23هكذا ألزم هذا المانون فً المادة 

الالكترونً الذي ٌتوجه به إلى المستهلن مجموعة من المعطٌات وذلن  تضمٌن العرض

حتى ٌكون المستهلن على بٌنة واطلبع على ما هو بصدد التنابه، وحتى ٌتسنى له أٌضا 

معرفة المورد الذي هو بصدد التعالد معه عن بعد، هكذا ٌجب أن ٌتوفر هذا العرض لزوما 

البٌانات الآتٌة:                                      على  -من نفس المانون 23حسب المادة  –  

_ التعرٌؾ بالممٌزات الأساسٌة للمنتوج أو السلعة أو الخدمة محل العرض.                0  

_ إسم المورد وتسمٌته التجارٌة والمعطٌات الهاتفٌة التً تمكن من التواصل الفعلً 2

لأمر بشخص معنوي فممره الاجتماعً، وإذا تعلك وبرٌده الإلكترونً وعنوانه، وإذا تعلك ا

 الأمر بؽٌر المورد فعنوان المؤسسة المسؤولة عن العرض.                                    

أما بالنسبة للتاجر السٌبرانً فإنه ملزم بدوره بالإدلاء للمستهلن بمجموعة من المعطٌات 

ٌتعالد معه المستهلن وهو مطمبن وهذه التً تعرؾ به وترفع اللبس والؽموض عن شخصه ف

 المعطٌات هً:                                                                                     
                                                             

.53عابشة برشان م س الصفحة  
24  
عبد الالاه معداد، مستهلن الخدمات الالكترونٌة: أٌة حماٌة فً التشرٌع المؽربً، ممال منشور بمجلة مؽرب المانون، اطلع علٌه فً  

.04:54عة على السا 10/12/2121
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لشكلٌات المٌد  -أي التاجر السٌبرانً–_ رلم تسجٌله فً السجل التجاري إذا كان خاضعا 

                                                      فً السجل التجاري.                          

 _ إدلابه برلم تعرٌفه الضرٌبً إذا كان نشاطه خاضعا للتضرٌب.                             

كان نشاطه مرخص له فهو ملزم بالإدلاء برلم الرخصة وتارٌخها والسلطة التً  _ إذا

 سلمت له ذلن الترخٌص.                                                                          

_ إذا كان منتمٌا لمهنة منظمة فهو ملزم بالإدلاء بمرجع المواعد المهنٌة المطبمة وصفته 

والبلد الذي حصل فٌه على هذه الصفة، وكذا إسم الهٌبة أو التنظٌم المهنً المسجل  المهنٌة

 فٌه.                                                                                                 

              _ أجل التسلٌم ومصارٌفه إذا التضى الحال ذلن.                                 2

، ما عدا فً الحالات التً  تستثنً   27_ وجود حك التراجع المنصوص علٌه فً المادة 2

فٌها أحكام هذا الباب ممارسة الحك المذكور.                                                     

                             

_ كٌفٌات الأداء أو التسلٌم أو التنفٌذ.                                                           5  

_ مدة صلبحٌة العرض وثمنه أو تعرٌفته.                                                     7  

                            _ تكلفة استعمال تمنٌة الإتصال عن بعد.                            2

_ المدة الدنٌا للعمد الممترح إن التضى الحال عندما ٌتعلك الأمر بتزوٌد مستمر أو دوري 4

 لمنتوج أو سلعة أو خدمة.                                                                         

لى طابعها التجاري دون أي التباس، هذا إضافة إلى ضرورة تبلٌػ هذه المعلومات وأن ٌتج

إلى المستهلن حتى ٌستوعبها و تتضح له الصورة، وذلن بواسطة أي وسٌلة إلكترونٌة 

 للبتصال عن بعد.                                                                                 

ألزمت على المورد )المهنً( إذا لتؤكد هذه المضامٌن، حٌث  20ثم ستأتً بعد ذلن المادة 

تعلك الأمر ببٌع عن بعد عن طرٌك الهاتؾ أو أٌة وسٌلة اتصال أخرى عن بعد أن ٌفصح 

فً بداٌة المحادثة مع المستهلن عن هوٌته وكذا الؽرض التجاري موضوع الاتصال، وفً 

هلن كتابة أو بأٌة بتبلٌػ المست 22نفس السٌاق ألزم هذا المانون فً المادة الموالٌة أي المادة 

وسٌلة دابمة أخرى موضوعة رهن تصرفه وفً الولت المناسب وعلى أبعد تمدٌر عند تسلٌم 

المنتوج أو السلعة المتفك علٌها بمجموعة من المعلومات وفً جملتها والتً من ضمنها  

ما عنوان المورد إذا أراد المستهلن تمدٌم شكاٌة له أو ضده ، كما أنه فً حالة ولوع نزاع 
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بخصوص الإدلاء بهذه المعطٌات للمستهلن، فإن عبا الإثبات ٌمع دابما على عاتك المورد 

 وكل اتفاق مخالؾ ٌمع تحت طابلة البطلبن.                                                     

ات لكن ما ٌلبحظ على هذه الممتضٌات ولو أنها ذات طابع حمابً إلا أنها تفتمر إلى الممتضٌ

الزجرٌة التً تضمن الحماٌة اللبزمة للمستهلن، وبالتالً فإن أي إخلبل من طرؾ المورد 

بتلن الالتزامات الملماة على عاتمه بخصوص إعلبم وإخبار المستهلن لا ٌمع تحت طابلة 

العماب وأن ألصى جزاء ٌمكن أن ٌطال هذا الاخلبل هو البطلبن، وهو ما لد ٌفرغ تلن 

ا الحمابٌة، فكان حرٌا على المشرع إضفاء الطابع الزجري علٌها النصوص من مضامٌنه

بالشكل الذي ٌضمن تفعٌلها على أرض الوالع وبالتالً ضمان الحماٌة الجنابٌة لفبة 

المستهلكٌن، وذلن على ؼرار ما فعله فً المسم التاسع المتعلك بالعموبات الزجرٌة التً لد 

والتً  26المتعلمة بضعؾ المستهلن أو جهله 53 تطال المورد إن هو خالؾ ممتضٌات المادة

ٌمكن أن تصل إلى حد الحكم بعموبة حبسٌة تتراوح ما بٌن الشهر والخمس سنوات أو 

درهم أو بإحدى هاتٌن العموبتٌن فمط، وإذا كان المخالؾ  51111إلى  0211بؽرامة من 

فً ؼرامة تتراوح  شخصا معنوٌا فإن العموبة فً هذه الحالة تكون مالٌة محضة بحٌث تحدد

من المانون المشار  042درهم، وهذه العموبات تضمنتها المادة  51111و  011111ما بٌن 

 إلٌه.                                                                                                

ر جرائم الأموالالمطلب الثانً: الحماٌة الجنائٌة للتجارة الالكترونٌة فً إطا  

لمد صاحبت الثورة التكنولوجٌة التً شهدها العالم فً السنوات الأخٌرة أصنافا جدٌدة من 

الإجرام لم تكن معروفة من لبل، ونمصد بذلن الجرابم المعلوماتٌة والتً أصبحت تهدد 

متصر معاملبت الأفراد التً تتم عبر الشبكة العنكبوتٌة، ونظرا لكثرة هذه الجرابم فإننا سن

فً هذا المطلب على أهم جرٌمتٌن تهددان استمرار المعاملبت التً تتم عن بعد ألا وهما 

جرٌمتً النصب والسرلة الإلكترونٌٌن، لذلن سنتطرق لجرٌمة النصب الإلكترونً فً 

)الفمرة الأولى( ثم سننتمل بعد ذلن للحدٌث عن جرٌمة السرلة المعلوماتٌة فً )الفمرة 

                                                                                     الثانٌة(.        

 الفقرة الأولى: جرٌمة النصب الإلكترونً

سنتناول هذه الجرٌمة من خلبل دراسة محلها )أولا( ثم سنتناول بعد ذلن النشاط المادي لهذه 

 الجرٌمة )ثانٌا(.

الإلكترونًأولا: محل جرٌمة النصب   

                                                             
الرباط،  -الكتاب الأول، الطبعة الثالثة مطبعة دار الأمان -دراسة ممارنة على ضوء التعدٌلبت الجدٌدة–عبد المادر العرعاري، نظرٌة العمد  

. 215الصفحة 
26  
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من  521بالرجوع إلى مدونة المانون الجنابً نجدها تنص فً الفمرة الأولى من الفصل  

المانون الجنابً على ما ٌلً: "ٌعد مرتكبا لجرٌمة النصب، وٌعالب بالحبس من سنة إلى 

خمس سنوات وؼرامة من خمسمابة إلى خمسة آلاؾ درهم، من استعمل الاحتٌال لٌولع 

تأكٌدات خادعة أو إخفاء ولابع صحٌحة أو استؽلبل ماكر لخطأ ولع فٌه شخصا فً الؽلط ب

ؼٌره وٌدفعه بذلن إلى أعمال تمس مصالحه أو مصالح الؽٌر المالٌة بمصد الحصول على 

منفعة مالٌة له أو لشخص آخر"، فهذه الفمرة توضح لنا صور جرٌمة النصب بصفة عامة 

والأخرى سلبٌة فالإٌجابٌة منها تتلخص فً وهً تأخذ عموما صورتٌن، إحداهما إٌجابٌة 

إتٌان الفاعل لمجموعة من الأفعال والتصرفات ذات الطابع الاحتٌالً والتً تتجلى فً إدلابه 

تحت تأثٌر  -للمجنً علٌه بتأكٌدات خادعة بشكل ٌولع ؼلطا فً ذهنه فتتضح له الأمور

سلبٌة فتتجلى فً امتناع على ؼٌر حمٌمتها، أما الصورة ال -الاحتٌال الذي مورس علٌه

الفاعل عن الإدلاء بولابع ذات أهمٌة بالنسبة للمجنً علٌه، فٌخفٌها عنه وٌمتنع عن تنوٌره 

بها بشكل ٌجعله جاهلب بتلن الولابع رؼم ما تنطوي علٌه من أهمٌة، وتكون النتٌجة المتوخاة 

الفاعل أو  من ذلن )فً كلتا الصورتٌن( هو الحصول على منافع مالٌة سواء لمصلحة

من المانون الجنابً ٌسٌر فً نفس الاتجاه ألا  524لؽٌره، وفً هذا الصدد نجد أٌضا الفصل 

وهو ابتزاز الضحٌة واستدراجها بؽٌة الحصول على منافع مالٌة، ولو أن هذا الفصل ٌتناول 

 صور أخرى لهذا الابتزاز وهً التهدٌد بدل الاحتٌال الذي تناوله الفصل السابك فجاء فً

هذا الفصل ما ٌلً: " من حصل على مبلػ من المال أو الأوراق المالٌة أو على تولٌع أو 

تسلٌم ورلة مما أشٌر إلٌه فً الفصل السابك، وكان ذلن بواسطة التهدٌد بإفشاء أو نسبة 

أمور شابنة، سواء كان التهدٌد شفوٌا أو كتابٌا، ٌعالب بالحبس من سنة إلى خمس سنوات 

ٌن إلى ألفً درهم " ، وعموما فمختلؾ نصوص المانون الجنابً المجرمة وؼرامة من مابت

، ذلن أن الفاعل  27للنصب تكاد تجمع على كون محل الجرٌمة عبارة عن مال مادي منمول

بعد احتٌاله على الضحٌة عن طرٌك إحدى طرق الاحتٌال المذكورة أعلبه ؼالبا ما ٌعمد إلى 

هً لررت التبلٌػ عنه، والمستجد فً هذه الحالة هو تهدٌد ضحٌته بإفشاء أمور شابنة إن 

كون هذا التهدٌد أصبح ٌأخذ أبعادا أخرى ذلن أن الجانً أو الجناة ؼالبا ما ٌهددون الضحٌة 

بنشر أسرارها الشخصٌة والتشهٌر بها  على موالع التواصل الاجتماعً فٌطلع علٌها العموم 

الواردة فً النصوص المجرمة للنصب مادام  وهذا ما ٌستفاد على أٌة حال من عموم الألفاظ

أن المشرع اكتفى فً جمٌع الأحوال بحصول النتٌجة الإجرامٌة بعد تهدٌد الضحٌة مهما 

كان هذا التهدٌد وبأي وسٌلة استعمل، فالمهم فً جمٌع الأحوال هو حمل الضحٌة على دفع 

                                    مبالػ مالٌة للجانً حتى ٌكؾ أذاه عنها.                      

                                                             
لة الإسماعٌلٌة للدراسات المانونٌة دنٌا الفاهم، مكافحة جرابم موالع التواصل الاجتماعً على ضوء مجموعة المانون الجنابً، ممال منشور فً مج 

. 23الصفحة  2103العدد الأول فبراٌر 
27  
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وعموما فجرٌمة النصب الإلكترونً بحسب هذه النصوص تتمحور حول الاستٌلبء على 

أموال الضحٌة عن طرٌك إٌهامها بولابع كاذبة من أجل الاستٌلبء على أموالها، فمحل هذه 

منمولة، أي أن الجرٌمة ٌكون دابما هو أموال الضحٌة ونمصد على وجه التحدٌد أموالها ال

هذا المال ٌجب أن ٌكون عابدا للضحٌة أو للؽٌر ولابل للتسلٌم، وتبعا لذلن ٌخرج من دابرة 

أو شواهد  28التجرٌم الأشٌاء الؽٌر لابلة للتسلٌم كالأشخاص أو الأفكار أو المدرات الفكرٌة

ة أو معٌنة، كما ٌمكن أن ٌشمل النصب الحموق ؼٌر المادٌة كالسندات والرسوم العمارٌ

إبراء دٌن أو حما عمارٌا كالارتفالات العمارٌة أو حمولا مالٌة كالشفعة كما تصلح الأموال 

ؼٌر المادٌة لأن تكون محلب لهذه الجرٌمة كاستعمال وسابل احتٌالٌة من أجل الاستحواذ 

على الؽاز أو الكهرباء أو الحرارة أو البرودة الاصطناعٌة مثلب كالؽش فً آلة التوزٌع 

داد، لكن ما ٌلبحظ هو إعفال المشرع فً ظل مدونة المانون الجنابً إدراج تعرٌؾ والتع

لجرٌمة النصب الإلكترونً فلم ٌتناولها بالتجرٌم والعماب بممتضى نص صرٌح  فً 

صورتها المستحدثة وهو ما ٌدفعنا إلى إدخالها ضمن إحدى صور المس بنظم المعالجة 

العاشر من المانون الجنابً والذي سبمت الإشارة إلٌه،  الآلٌة للمعطٌات التً تناولها الباب

كما أن جرٌمة النصب الإلكترونً لد ٌكون محلها عبارة عن خدمات ، فمد ٌوهم الجانً 

المجنً علٌه بتمدٌم خدمة له عن طرٌك عرض خدمات علٌه عبر حسابه الالكترونً هً 

من أجل الاحتٌال على  ؼٌر موجودة أصلب أي خدمات وهمٌة استعملها الجانً كوسٌلة

المجنً علٌه بؽٌة سلبه أمواله، كما تصلح مختلؾ الالتزامات والإعفاءات التً ٌتفك علٌها 

الأفراد بشكل رضابً أن تكون محلب لجرٌمة النصب الإلكترونً، فٌمكن المول على أن 

وؼٌرها من –محل جرٌمة النصب الالكترونً لد ٌتجلى فً أحد عمود البٌع أو المرض 

التً تتم عن بعد ما دام أنه لد تم حمل الضحٌة على التعالد نتٌجة ؼلط أولعه   -عمودال

الجانً فً ذهنها فبٌن لها الولابع على ؼٌر حمٌمتها، وبالتالً فالعبرة دابما لمٌام هذه الجرٌمة 

ة  .                           29هو كون التعالد جاء كنتٌجة حتمٌة لاحتٌال الجانً على الضحٌ

                                                                         

 ثانٌا: النشاط المادي لجرٌمة النصب الالكترونً

ٌتمثل النشاط المادي لجرٌمة النصب فً كل نشاط إٌجابً أو سلبً أتاه الجانً بؽٌة حمل   

المجنً علٌه على تسلٌمه نمودا أو أموالا عن طرٌك استعماله لوسابل إحتٌالٌة، إذن فالعبرة 

لمٌام مادٌات هذه الجرٌمة بالخداع الذي ولع على الضحٌة بإحدى وسابل التدلٌس والاحتٌال 

من المانون الجنابً(، وإذا أردنا تطبٌك هذه الممتضٌات على  521ة لانونا )الفصل المحدد

التجارة الإلكترونٌة، فإنها تجد تطبٌما لها بالنسبة لكل العروض التجارٌة الوهمٌة المنشورة 

من طرؾ محتالٌن فً موالعهم الإلكترونٌة، كالحالة التً ٌمدم فٌها الجانً أو الجناة على 

                                                             
  222الصفحة 2104المانون الجنابً الخاص الطبعة الأولى  -الجزء الثانً–محمد العروصً، المختصر فً شرح المانون الجنابً المؽربً 

28
  

.72عابشة برشان م س الصفحة  
29  
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ابل احتٌالٌة ٌوهم من خلبلها مرتادي الموالع الإلكترونٌة بأنه طبٌب مختص فً استعمال وس

علبج أمراض معٌنة  وٌدعً امتلبكه لمصحة خاصة ٌمدم فٌها خدمات طبٌة للزبناء، وأن 

الأداء سٌتم عن طرٌك تحوٌل مالً ٌؤدى من طرؾ المستهلن )طالب الخدمة( لبل تمدٌم 

على الأنترنت لد تحمل العدٌد من  30ة المدعمة بدعاٌة كاذبةالخدمة، فهذه الوسٌلة الاحتٌالٌ

مرتادي هذه الموالع على تصدٌمه وبالتالً الولوع ضحٌة لهذا الفخ المنصوب على الموالع 

الالكترونٌة، ففً مثالنا لد ٌصدق المجنً علٌه صاحب الإعلبن معتمدا فعلب أنه طبٌب 

دم له علبجا للمرض الذي ٌشكو منه ٌعرض سلعته على العموم وأنه طبٌب بالفعل سٌم

والحال أنه لا ٌعدو أن ٌكون مجرد محتال ؼاٌته الحصول على الأموال بطرق سهلة 

واحتٌالٌة ممابل عرضه لخدمات لا وجود لها على أرض الوالع، فإذا ما أرسل له المجنً 

مكتملة علٌه الأموال عبر تحوٌل إلكترونً، فإن جرٌمة النصب الإلكترونً تكون لابمة و

الأركان ما دام أن ذلن الخداع والتدلٌس الذي مارسه الجانً على المجنً علٌه حمله على 

الاعتماد بصحة ما ٌدعٌه، فأولع فً ذهنه ؼلطا بحٌث أظهر له الولابع على ؼٌر حمٌمتها، 

حٌث لدم له أموالا بؽٌة الحصول على سلع أو خدمات لا وجود لها على أرض الوالع.  هذا 

ن المشرع عندنا لم ٌجرم النصب الإلكترونً بنصوص صرٌحة، بل بمٌت        وإذا كا

جرٌمة النصب الإلكترونً خاضعة لجرٌمة النصب فً صورتها التملٌدٌة كما هً محددة 

من المانون الجنابً، فإن بعض التشرٌعات جرمت النصب الإلكترونً  521فً الفصل 

التً ٌأتً على رأسها التشرٌع الجنابً  31بنصوص صرٌحة كالتشرٌعات الأنجلوساكسونٌة

على معالبة كل من حصل بطرٌمة ؼٌر  07حٌث نص فً مادته  0324الإنجلٌزي لعام 

مشروعة وبأٌة وسٌلة خداع سواء لنفسه أو للؽٌر على منفعة مادٌة، فصٌؽة العموم التً 

نً من جاء بها هذا الفصل تجعله متسعا لٌستوعب كل الوسابل المستعملة من طرؾ الجا

أجل خداع المجنً علٌه لصد الحصول على منافع مادٌة بما فٌها ذلن الخداع الذي ٌتم عن 

بعد، بل وأمام اتساع رلعة النصب الإلكترونً اضطر المشرع الإنجلٌزي إلى التدخل 

وتعدٌل هذا النص لٌجعل بنص صرٌح " الخداع عبر الآلة" من لبٌل الاحتٌال، ونفس 

تشرٌع الكندي وزاد علٌه حٌنما أعطى مفهوما موسعا للبحتٌال من التوجه تمرٌبا سلكه ال

من لانون العموبات الكندي،  244و  242خلبل معالجته للنصب المعلوماتً فً المادتٌن 

كما تبنت بعض الموانٌن فً الولاٌات المتحدة الأمرٌكٌة نفس هذا التوجه حٌث عالبت على 

.       32ً بهدؾ ارتكاب أفعال العش والاعتداءالاستعمال ؼٌر المشروع للحاسب الالكترون

                                                                         

 

                                                             
.72عابشة برشان م س الصفحة  
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 فقرة ثانٌة: جرٌمة السرقة المعلوماتٌة

سنتناول هذه الجرٌمة من خلبل دراستنا لمحل هذه الجرٌمة )أولا( ثم سننتمل بعد ذلن إلى 

لهذه الجرٌمة )ثانٌا(.تحدٌد النشاط المادي   

 أولا: محل جرٌمة السرقة المعلوماتٌة

ٌذهب معظم الفمه والمضاء وحتى الموانٌن إلى اعتبار المال موضوع السرلة ٌجب أن ٌكون 

مادٌا حت ٌسهل اختلبسه، أي ضرورة أن ٌكون لهذا المال وجود مادي ملموس على أرض 

س باعتباره صورة من صور السرلة الوالع وذلن تماشٌا مع طبابع الأشٌاء، فالاختلب

أن ٌمع على  -كأصل–ٌفترض لمٌامه الاستٌلبء على الحٌازة كاملة، وهو بداهة ٌستحٌل 

،بل لا بد أن تكون لهذه الأشٌاء وجود مادي على أرض الوالع أي لها كٌان  33أشٌاء معنوٌة

مادي مستمل من العالم الخارجً، فٌكون لها والحالة هذه عرض وسمن هذا دون النظر إلى 

 حجامها أو وزانها.                                                                                

سرعان ما سٌتم التراجع عنه وعدم الأخذ به على  -أي التوجه التملٌدي –التوجه  إلا أن هذا

إطلبله، ذلن أن التطور التكنولوجً وما رافمه من إجرام حدٌث حتم إعادة النظر فً هذا 

التوجه لأن الأخذ به على إطلبله من شأنه أن ٌجعل مجموعة من الأفعال الاجرامٌة خارج 

ذلن بدأ الاهتمام بسرلة الأشٌاء المعنوٌة التً أصبحت لٌمتها فً لابحة التجرٌم، وتبعا ل

بعض الأحٌان تفوق لٌمة بعض الأموال المادٌة، وهذا التوجه الفمهً ٌجد له صدى فً 

بعض الدول العربٌة  فعلى سبٌل المثال نجد الاجتهاد المضابً المصري من خلبل إحدى 

بإمكانٌة اختلبس التٌار الكهربابً وخط  ذهبت إلى المول 34لرارات محكمة النمض المصرٌة

الهاتؾ معتمدة فً ذلن على عدم تحدٌد المشرع المصري لطبٌعة الشًء محل السرلة بدلة، 

فاعتبرت بذلن أن الشروط اللبزم توفرها فً المال المنمول متوفرة فً الكهرباء، من 

                                    إمكانٌة تملكه وحٌازته ونمله.                                  

كما أن هذا التوجه نجده متبعا من طرؾ العدٌد من التشرٌعات الأخرى العربٌة والؽربٌة  

كالتشرٌع الإنجلٌزي والإٌطالً والألمانً واللبنانً، وأٌضا التشرٌع الفرنسً والتً تسٌر 

كلها فً اتجاه معالبة سارق الطالة كما نجد فً هذا الصدد أٌضا التشرٌع الجنابً الجزابري 

اختلبس الكهرباء، أما بالنسبة للمانون  251/2لعموبات الجزابري جرم فً مادته فمانون ا

"كل من اختلس عمدا مالا مملوكا للؽٌر ٌعد  515الجنابً المؽربً فمد اعتبر فً الفصل 

سارلا، وٌعالب بالحبس من سنة إلى خمس سنوات"، فهذا الفصل وضع تعرٌفا للسرلة فً 

لمادي وهو حسب هذا الفصل ٌتمثل فً اختلبس الجانً صورتها البسٌطة محددا ركنها ا

                                                             
.02صالح شنٌن م س الصفحة  
33
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وعلة اشتراط المشرع فً المال المسروق أن ٌكون ملكا للؽٌر هو كون السرلة  35لمال الؽٌر

تشكل فً جوهرها اعتداء على ملكٌة الؽٌر، ولد استهدؾ المشرع من وراء تجرٌم أخذ 

أي اعتداء لد ٌطالها وهذا ما المال المملون للؽٌر بدون رضاه حماٌة ملكٌة الأفراد من 

من المانون الجنابً موضوع التحلٌل، وتبعا لذلن إذا  515على أٌة حال من الفصل  دٌستفا

دفع المتهم أثناء محاكمته بتهمة السرلة  بكون المال المشكل لمحل السرلة ٌدخل فً ملكٌته 

السرلة حتى  ، ٌتعٌن على محكمة الموضوع إٌماؾ الفصل فً دعوى -أي ملكٌة السارق–

، فإذا ثبتت  36تفصل فً ملكٌة المال المتنازع حوله مراعٌة فً ذلن طرق الإثبات المدنً

ملكٌة المال للمتهم تعٌن على المحكمة تبرأة هذا الأخٌر، أما إذا ثبت لها العكس بكون المال 

ل ٌعود لؽٌره اعتبر سارلا ولو كانت له حموق على ذلن المال المنمول لبل مالن المنمو

 515المختلس. والسؤال المطروح فً هذا الصدد هو هل ٌمكن تطبٌك ممتضٌات الفصل 

 من المانون الجنابً على جرٌمة السرلة المعلوماتٌة؟                                           

من المانون  200/2بالاطلبع على التجارب الممارنة وخاصة المانون الفرنسً نجد المادة 

إضرارا بالؽٌر ٌعد سرلة،  -وهً مال معنوي –لفرنسً على أن اختلبس الطالة الجنابً ا

 -بمفهومها الواسع –ومحل السرلة فً المانون الفرنسً ٌدخل فً نطاله المنمولات والأشٌاء 

، لكن رؼم ذلن فالمستمر علٌه فً فرنسا فمها ولضاء هو أن محل السرلة ٌجب أن ٌكون له 

تعتبر أشٌاء معنوٌة وإذا ما كانت موضوعا للسرلة فٌجب أن  طابع مادي، فالأفكار مثلب

حتى تسهل عملٌة اختلبسها، كأن تكون هذه  37تكون هذه الأفكار مضمنة فً أشٌاء مادٌة

الأفكار مضمنة فً كتب )ورلٌة أو إلكترونٌة( أو عبارة عن محاضرات مضمنة فً 

لفرنسً فً معرض تحلٌله تسجٌلبت صوتٌة أو مربٌة... كما ٌرى جانب آخر من الفمه ا

للجرابم الإلكترونٌة أن المعلومات ٌمكن أن تكون بدورها محلب للسرلة إذا ما تم نملها من 

ذمة مالٌة إلى أخرى عن بعد، علما أن هذه المعلومات محمٌة لانونا بالنصوص الخاصة 

                             بالملكٌة الأدبٌة والفنٌة.                                                

وٌبدوا أن مولؾ المانون الفرنسً المابل بضرورة كون المال المختلس ذو طبٌعة مادٌة هو 

الذي سار علٌه مشرعنا، وهذا ما ٌستفاد من النصوص المنظمة لجرٌمة السرلة فكل المواد 

ابع مادي التً تتحدث عن الأموال التً تشكل محلب لهذه الجرٌمة كلها أموال ذات ط

لد جرم "سرلة الموى  520كالحمول والمحاصٌل الزراعٌة... كما أننا نجده فً الفصل 

من المانون  200الكهربابٌة أو أي لوى ذات لٌمة التصادٌة" فهذا الفصل التبس من المادة 

الجنابً الفرنسً والتً أشرنا إلٌها سلفا، ومعلوم أن الطالة الكهربابٌة ولو أنها تشكل أموالا 

منمولة معنوٌة إلا أن الطابع المادي ٌؽلب علٌها إذ هً تكون مخزنة فً الآلات المولدة 

                                                             
.212الصفحة  2104ى المانون الجنابً الخاص الطبعة الأول -الجزء الثانً–محمد العروصً، المختصر فً شرح المانون الجنابً المؽربً  
35  

.212محمد العروصً م س الصفحة  
36

  
.72عابشة برشان م س الصفحة  
37  
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للطالة الكهربابٌة كما أنها لا ٌمكن أن تنتمل إلا عن طرٌك خٌوط كهربابٌة، وارتباطا 

بموضوعنا هذا الذي هو محل السرلة المعلوماتٌة ٌمكن المول على أن المانون الجنابً 

دلة محل جرٌمة السرلة المعلوماتٌة، ذلن أن محل هذه الجرٌمة ٌرتبط المؽربً لم ٌحدد ب

أٌما ارتباط بالمستجدات الإلكترونٌة من وسابل تكنولوجٌة، جاءت كنتٌجة حتمٌة للتطور 

العلمً والتمنً الذي شهده عصر المعلومٌات، وبداهة هذه الأمور لم تكن معروفة عند 

لا ٌكفً  -التملٌدي -وبالتالً فإن النص الحالً ، 0372وضع مدونة المانون الجنابً سنة 

لوحده من أجل مكافحة هذه الجرابم فهو لا ٌرسم معالمها بدلة، لذلن ٌستحٌل فً ظل هذا 

الوضع إعطاء تفسٌر واسع لمفهوم المال محل جرٌمة السرلة لأننا سنكون فً مواجهة 

التفسٌر الضٌك للنصوص العابدة الماعدة الشهٌرة التً ٌموم علٌها المانون الجنابً ألا وهً 

للتجرٌم والعماب، فلب ٌمكن والحالة هذه إدخال الأموال المعلوماتٌة ضمن الأموال محل 

السرلة، ولو أن المشرع لد حاول تجاوز هذه الثؽرة من خلبل وضعه للباب العاشر المتعلك 

ٌتوجب على بالمس بنظم المعالجة الآلٌة للمعطٌات، إذن فمن أجل تجاوز هذا الفراغ 

المشرع التدخل من خلبل تجرٌمه لكل الأفعال الماسة بالحموق المعنوٌة والحموق المجاورة 

، هذا بخصوص محل جرٌمة السرلة  38المرتبطة ببرامج الحاسوب ولواعد المعطٌات الآلٌة

        المعلوماتٌة فماذا عن النشاط المادي لهذه الجرٌمة؟                                       

 ثانٌا: النشاط المادي لجرٌمة السرقة المعلوماتٌة

من المانون الجنابً المؽربً هو كل فعل  515النشاط المادي لجرٌمة السرلة حسب الفصل 

ٌأتٌه الجانً ٌشكل فعل اختلبس ٌمع على مال مملون للؽٌر، ففعل الاختلبس هو العنصر 

، فٌأخذ السارق المال من الؽٌر وٌظهر 39للجرٌمةالأساسً الذي ٌموم علٌه البنٌان المانونً 

علٌه بمظهر المالن له وبالتالً ٌفترض الأمر انتمال حٌازة المال المنمول من المجنً علٌه  

إلى الجانً فٌسلبه بالتالً حٌازته لذلن الشًء محل الاختلبس وانتمال تلن الحٌازة إلى 

بمظهر المالن الحمٌمً للمال الذي  الجانً والحٌازة بهذا المعنى تمضً بظهور الجانً 

ٌرى جانب من الفمه المصري أنه  -أي السرلة الإلكترونٌة –اختلسه، وارتباطا بموضوعنا 

ٌمكن تطبٌك المبادئ العامة للسرلة على الجرابم المعلوماتٌة، وذلن من خلبل البحث عن 

ره سرلة، فهذا لصد المشرع من تجرٌم السرلة، ذلن أن اختلبس المال المعنوي ٌعد بدو

التوجه ٌسٌر فً اتجاه إمكانٌة انتمال المعلومات أو البرامج من جهاز إلى آخر وذلن بعد 

اختلبس تلن المعلومات أو البرامج عن طرٌك نشاط مادي ٌتجلى فً نمل تلن المعلومات 

                                                             
 2103 سعٌد مولوش، " الجرٌمة الإلكترونٌة وأزمة الشرعٌة الإجرابٌة " ممال منشور بمجلة الدراسات المانونٌة والمضابٌة، العدد الأول فبراٌر 

. 003الصفحة 
38

  
. 212م س الصفحة  محمد العروصً 
39  
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من الؽٌر ووضعها على دعامة مادٌة أو إذاعتها، لأن هذا النشاط هو الذي ٌتم به انتمال 

.                                                           40معلومات وٌموم به فعل الاختلبسال  

وعلٌه ٌعتبر مرتكبا لفعل الاختلبس الذي تموم به جرٌمة السرلة المعلوماتٌة الشخص الذي 

ٌستعمل بٌانات ؼٌر حمٌمٌة أو ٌعدل فً البٌانات الصحٌحة المتعلمة بمعاملة تجارٌة عبر 

نترنت لٌستولً على الأموال التً لام أحد المستهلكٌن بتحوٌلها لأحد موردي البضابع أو الأ

الخدمات وذلن بإضافة تلن الأموال لحسابه الشخصً أو لحساب آخر فجرٌمة السرلة 

المعلوماتٌة لابمة فً هذه الحالة مادام أن الجانً أخرج الأموال من ذمة المجنً علٌه وزاد 

، ونحو ذلن أٌضا سرلة أحدهم لإحدى التحوٌلبت  41جابٌة لذمته المالٌةبها العناصر الإٌ

البنكٌة التً ٌموم بها أحد زبناء إحدى المؤسسات البنكٌة عن بعد، فتكون هذه الجرٌمة لابمة 

 فً حك الجانً ما دام أنه أتى فعلب اختلس به أموال ذلن الزبون.                              

المتعلك بالمس بنظم المعالجة الآلٌة للمعطٌات ٌمكن المول  12/12ون وبالرجوع إلى لان

على أن النصب الإلكترونً ٌدخل ضمن أوجه الانتهاكات المتعلمة بهذا النظام، وبما أن لكل 

جرٌمة عناصرها التكوٌنٌة بانتفاء إحداها ٌرتفع عنها الطابع الإجرامً، فإن العنصر المادي 

ظم المعالجة الآلٌة للمعطٌات تنصب أساسا على حماٌة نظم لمختلؾ الجرابم الماسة بن

أي كل ما له علبلة بالذاكرة الحٌة والمٌتة للكمبٌوتر، البطالة الأم،  42وبرامج معلوماتٌة

المرص الصلب ... وهذه العناصر هً المحمٌة لانونا، وبالتالً فحسب هذا المانون فالدخول 

فٌه بشكل ؼٌر مصرح به أو إحداث تؽٌٌرات أو  إلى النظام المعلوماتً للؽٌر أو البماء

الإتلبؾ أم السرلة باختراق نظام الأمن المعلوماتً، أما ؼٌر هذه الأفعال فتخرج من لابحة 

التجرٌم مما ٌخول للجناة فرصة الإفلبت من العماب، وهو ما ٌجعل النصوص الجنابٌة 

جنابٌة للؤفراد.                    المرتبطة بالجرٌمة الإلكترونً لاصرة عن توفٌر الحماٌة ال  

 المبحث الثانً: مظاهر الحماٌة الجنائٌة للبٌانات الشخصٌة فً إطار التجارة الإلكترونٌة

 الجنابً المانون الجنابٌة للتجارة الالكترونٌة فً الحماٌة تمظهرات سنتناول فً هذا المبحث

نخصص المبحث الثانً لدراسة  الخاصة )مطلب أول( على أن الجنابٌة والموانٌن المؽربً

  الإثبات فً الجرابم الإلكترونً )مطلب ثانً(.

 الجنائً القانون الجنائٌة للتجارة الالكترونٌة فً الحماٌة تمظهرات:  المطلب الأول

 .الخاصة الجنائٌة والقوانٌن المغربً

                                                             
.04مالن شنٌن م س الصفحة  
40  
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 المؽربً الجنابً المانون ألر الالكترونٌة المعاملبت لمختلؾ فعالة حماٌة توفٌر أجل من

فمرة )  المانون الجنابً، مستوي على سواء الشأن هذا فً الزجرٌة الممتضٌات من مجموعة

 بعض الموانٌن الجنابٌة الخاصة )الفمرة الثانٌة(. خلبل من أو ،(  أولى

 المغربً الجنائً القانون فً المقررة الحماٌة :الفقرة الأولى

فً هذه الفمرة عن الحماٌة الجنابٌة الممررة للمحررات الإلكترونٌة من خلبل  سنتحدث

الحماٌة حدٌثنا عن تجرٌم التزوٌر الإلكترونً )أولا( ثم سننتمل بعد ذلن إلى الحدٌث عن 

  الممررة بممتضى المانون المتعلك بالإخلبل بسٌر نظام المعالجة الآلٌة للمعطٌات )ثانٌا(.

 التزوٌر الإلكترونًتجرٌم :  أولا

 التزوٌر جرٌمة مستوى على الالكترونٌة للمعاملبت حماٌة المؽربً الجنابً المانون وفر 

 . معنوٌا أو مادٌا الأخٌر هذا كان سواء المعلوماتً

 بتؽٌٌر وذلن المعلوماتً النظام خلبل من التدخل طرٌك عن ٌكون: المادي _ فالتزوٌر

 الإضافة طرٌك عن أو ، معٌن رمز أو رلم أو كلمة بإزالة الحذؾ طرٌك عن المحررات

أو بخلك محرر  ؼٌر صحٌحة، بٌانات أو عبارات بإضافة أو ، معٌن مبلػ على رلم بزٌادة

  43. لم ٌكن له وجود من لبل ونسبته كذبا إلى ؼٌر مصدره

 أو كاذبة لانع و أو إثبات المتعالدٌن عن تصدر لم بٌانات بتسجٌل وذلن معنوٌا ٌمع ولد 

 ؼٌر صحٌح. وجه على إٌرادها أو معلومة إؼفال أو ، بها معترؾ ؼٌر

حذؾ  طرٌك عن وذلن فعلب لابم محرر فً إما الحمٌمة تؽٌٌر المادي بالتزوٌر وٌمصد 

 الألؾ حرؾ ٌضاؾ كأن ، منه البنود هذه بعض تعدٌل أو مثلب كالمحو منه بعض البنود

 ونحو البت، سبٌل على كان أن بعد الخٌار سبٌل على ما تصرؾ فً لٌصبح الحكم الواو

 الزٌادة هذه ٌتضمن لمحرر لا كتابة بزٌادة«  أو»  إلى« و»  العطؾ ٌنملب حرفه أن ذلن

 جاء ما ونسبة بالمرة لبل من موجوداً  ٌكن لم محرر خلك بالأحرى مادٌا ٌعتبر كما ابتداء،

 الؽٌر. إلى به

 ق ج من 222 و 222 الفصلٌن فً المادي التزوٌر طرق على نص المؽربً والمشرع 

  الآتً: الشكل على وذلن الحصر سبٌل على

                                                             
 الرسمٌة الجرٌدة ، 0372 نوفمبر 21 المرافك ، 0242 الثانٌة جمادي 24 فً صادر ، 0302 رلم الشرٌؾ الظهٌر  43

  0245 محرم 02 تارٌخ مكرره 2721)  عدد
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 شخص إلى الزور المحرر ٌنسب بأن وذلن:  مزورة بصمات أو أختام أو إمضاءات وضع

 لد ٌتضمنه ما أن ٌعنً محرر فً ختمه أو شخص إمضاء ظهور أن ذلن ، عنه ٌصدر لم

 مزورا الإمضاء وٌكون.  ودلٌلها الشخصٌة رمز هو حكمه فً وما الإمضاء إذ ، عنه صدر

 فً له لٌس إمضاء آخر بتعبٌر أو المحرر فً آخر شخص إمضاء الجانً وضع متى

 44. تملٌده ٌتطلب ولا الامضاء وضع ذلن فً وٌكفً ، المحرر

 الإمضاء تصحٌح ومجرد عرفً أو رسمً محرر فً تكون لد إمضاءات ووضع 

 درجة إلى ٌرلً العرفً المحرر ٌجعل لا ، المختصة السلطات طرؾ من علٌه والمصادلة

.  ق ج من 252 الفصل ممتضٌات بتاتا علٌه تطبك لا وبالتالً العمومً أو الرسمً المحرر

 التً الادارٌة المنظمة كانت وأٌا المولع كان أٌا الآلً الحاسب جهاز أن المعلوم فمن

 الأخٌرة وهذه المدخلبت وهً المعلوماتً، نظامه علٌها ٌؽدي بٌانات ٌتلمى فٌها ٌستعمل

 صناعٌة مؤسسة كانت سواء الإدارٌة المنظمة داخل تجري التً والأنشطة العملٌات تعكس

 كعدد الجهة نشاط أو بطبٌعة تتعلك والمعلومات البٌانات وهذه ، وزارة أو تجارٌة شركة أو

 التً والخطط ، الوزارة نشاط أو ، وأسعارها البضاعة وأصناؾ معها المتعاملٌن العملبء

 النظام عن الناتجة المعلومات وهً بالمخرجات ٌسمى ما ٌمابلها المدخلبت وهذه ، تنفذها

 فً لرارها تصدر كً الجهة أو المنظمة تحتاجها امور وهً ، الآلً للحاسب المعلوماتً

 تحدٌد بعملٌة الآلً الحاسب والاخراج ٌموم الادخال عملٌة بٌن وما ، المناسب الولت

 45. الإدارة تحتاجها التً المخرجات إلى للوصول ومعالجتها البٌانات

 مادي تعدٌل كل هو منه والممصود:  كلمات زٌادة أو التولٌع أو الكتابة أو المحرر تؽٌٌر 

عبارة  أو كلمة إضافة صورة اتخذ سواء تدوٌنه، من الانتهاء بعد المحرر على الجانً ٌدخله

 فراؼات أو ملا رلم كزٌادة ، بؽٌره استبداله أو ذلن من شًء حذؾ أو تولٌع أو رلم أو

 كشؾ فً الجمركٌة الإجراءات تمت»  عبارات وضع حالة فً كما بٌاض على متروكة

 أو الطمس أو الشطب أو بالمحو أو الرلم أو كلمة بإزالة الحذؾ طرٌك عن أو ،« الجمركً

 جزء أو كله المحرر بتمزٌك إما المحرر مضمون ٌؽٌر أن شأنه من المحرر من جزء بمطع

  46. السند إتلبؾ بعد حذفه أو منه

                                                             
 العدد ، الجنابٌة العلوم مجلة ، ًماتالمعلو التزوٌر من الالكترونً للمحرر الجنابٌة الحماٌة ، بنموسى اللطٌؾ عبد  44

 .32 – 32  2102 نةالس ، الأول

 عبد الفتاح بٌومً حجازي، مكافحة جرابم الأنترنت فً للمانون العربً النموذجً، الطبعة الأولى، دارالفكر  45

 222.220،ص2117الجامعً،السنة
 دار ، الأولى الطبعة ، النموذجً العربً المانون فً والأنترنٌت الكمبٌوتر جرابم مكافحة ،حجازي بٌومً الفتاح عبد  46

 . 222 220:  ص ، 2117 سنة الجامعٌة الفكر
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 طمس مثل بالمحرر الثابتة الكتابة فً شًء بحذؾ وذلن بالاستبدال التؽٌٌر وٌفترض

 أخرى، ورلة على الإمضاءات مضاهاة عن ٌمنع حتى منها بدلا الأختام ووضع الإمضاءات

 . زملببه لأحد المٌد برلم به الخاص المٌد رلم استبدال المعلوماتً المجال فً ذلن ومثال

 بمٌام الطرٌمة بهذه المادي التزوٌر وٌتحمك:  مزورة آخرٌن أشخاص وصور أسماء وضع

 ٌتسمى حٌن شخصٌة انتحال وٌكون الؽٌر، بشخصٌة شخصٌته استبدال أو بانتحال الجانً

 على ٌولع بأن وذلن أم لا الوالعفً  حمٌمة وجوده الشخص هذا كان سواء آخر شخص باسم

 مع بالتصالح لٌمر المدعً أنه وٌدعً المحكمة إلى ٌتمدم أو انتحله الذي بالاسم محرر

 أو عنه العسكرٌة الخدمة لٌؤدي آخر عن بدٌلب ٌتمدم أو الخصومة، ترن أو علٌه المدعً

 .  عنه بدلا بدنٌة عموبة

 ٌتحمك الحالتٌن وفً مزورة آخرٌن أشخاص أسماء وضع طرٌمة مع الطرٌمة هذه وتتشابه

 . استبدالها أو الشخصٌة انتحال

 الآلً الحاسب جهاز طرٌك عن للصورة المعلوماتً التزوٌر ولوع تصور وٌمكن 

 إلى ونملها ضوبٌا الصورة رسم طرٌك عن وذلن SCANNER منها له المساعدة والأجهزة

 نفسه الآلً الحاسب ذاكرة فً مخزنة بٌانات على أو إدخالها الآلً، الحاسب جهاز

 المستند ٌتطلب لا المعلوماتً التزوٌر أن لاسٌما ورلٌة، طباعة دون الشاشة على وعرضها

 التزوٌر فٌها ٌظهر والتً الآلً الحاسب مخرجات أن ذلن ، الطبوع أو المكتوب الورلً

 . ورلة تكون لا المعلوماتً

 المحرر ونعٌنه بأكمله محرر او كتب خلك هو والاصطناع الصنع: مزورة وثٌمة اصطناع

 خلك أو موجود أصل ؼرار على أجزابه بكامل المحرر إنشاء هو الاصطناع أو أن آخر،

 . سابك مثال ؼٌر على محرر

 أو المعلومات تؽٌٌر دون الكترونٌة وثٌمة اصطناع أو منع صورة فً لابما ٌبمى والسؤال 

 الأمر داخلب فً مجال التزوٌر الالكترونً؟ هذا ٌعد فهل بها، المضمنة البٌانات

 كذلن الأخرى، الشروط بعض توفرت ما إذا بالإٌجاب ٌكون السؤال هذا على الجواب إن 

 أن اعتبروا الذٌن الفمهاء بعض كما ذهب إلى ذلن التدلٌس لبٌل من الفعل هذا اعتبار ٌمكن

 47الإمضاء. فً التدلٌس باب من ٌعد السري الرمز إدخال مجرد

 :  و هً طرق بثلبث فٌمع المعنوي التزوٌر أما 

                                                             
 2107 2 والعدد الجنابٌة والعلوم الجنابً للمانون المؽربٌة المجلة  من مالم ، بنموسى اللطٌؾ عبد  47
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 ٌطلب التً البٌانات بتدوٌن شخص إلى ٌعهد الحالة هذه فً:  الشأن أولً إلرار تؽتنً و

 الفاعل ٌكون وهنا رسمً، محرر فً ذلن ٌمع ولد فٌها، الحمٌمة فٌؽٌر إثباتها الشأن أصحاب

 الذي هو الموظؾ كان لو كما المعلوماتً النطاق فً التزوٌر هذا ولوع وٌمكن موظؾ،

 أخرى، أشٌاء ٌكتب بذلن وهو الشأن لصاحب علٌه ما ٌكتب أو الحاسب على البٌانات ٌدون

 أن وٌمكن عرفً لمحرر الترجمة نطاق فً ٌحدث كما عرفً محرر فً أٌضا ذلن ٌمع ولد

 .الآلً الحاسب مستخرجات على المعلوماتً النطاق فً أٌضا ذلن ٌمع

 ولت محرر فً والعة تعزٌز بها وٌراد:  صحٌحة والعة صورة فً مزورة والعة _ جعل 

 فً أٌضا ٌمع ولد السابمة، كالصورة رسمً محرر فً ذلن ٌمع ولد الحمٌمة ؼٌر على إنشابه

 ؼٌر ٌكون الحالة هذه وفً الحمٌمة، ٌخالؾ ما لرر متى موظؾ، ؼٌر من رسمً محرر

 .ٌعالب ولم النٌة حسن الموظؾ كان ولو شرٌكا الموظؾ

 فً الصورة هذه وتتمثل:  بها معترؾ والعة صورة فً بها معترؾ ؼٌر والعة _ جعل 

 المحضر محرر لام لو كما صحٌحة، والعة صورة فً مزورة والعة ٌثبت الفاعل كون

 48. بها ٌعترؾ لم وهو الجرٌمة بارتكاب المتهم اعتراؾ بإثبات

المتعلق بالإخلال بسٌر نظام المعالجة الحماٌة المقررة بمقتضى القانون :ثانٌا

 الآلٌة للمعطٌات

وتنتهً  712_0ٌحتوي هذا الباب من المانون الجنابً على تسعة فصول تبتدأ من الفصل  

من مجموعة المانون الجنابً المؽربً حٌث وضعت هذه الفصول  712_00بالفصل 

ظم المعالجة الآلٌة الإطار المانونً الخاص بتجرٌم الأفعال التً تعتبر جرابم ضد ن

للمعطٌات بعد الدخول خطأ إلٌه مع تشدٌد العموبة عندما ٌنتج عن ذلن حذؾ أو تؽٌٌر أو 

من ق  712_2اضطراب فً المعطٌات المدرجة فً النظام المذكور، وهذا ما أكده الفصل 

كل من عرلل عمدا سٌر نظام المعالجة الآلٌة أو  712-5ج، كما ٌعالب أٌضا وطبما للفصل 

  49حدث فٌه خللب.أ

على معالبة كل من دخل إلى مجموع أو بعض نظم المعالجة  712-2فً حٌن نص الفصل 

الألٌة، عن طرٌك الاحتٌال، ٌفترض أنها تتضمن معلومات تخص الأمن الداخلً أو 

الخارجً للدولة أو تهم الالتصاد الوطنً، وشدد العموبة فً حك الموظفٌن أو المستخدمٌن 

                                                             
48

 ، الحموق فً الدكتوراه شهادة لنٌل أطروحة ، الحدٌثة التمٌات ومستجدات اللٌلٌة المواعد بٌن الالٌات ، بوشٌة محمد ،  

 الجامعٌة السنة ، البٌضاء الدار والاجتماعٌة والالتصادٌة المانونٌة العلوم كلٌة ، الشك عن 37:  الثانً الحسن جامعة

 . 032:  ص ، 2112 - 2112
49

من ق.ج تحت عنوان]المس بنظم المعالجة الألٌة للمعطٌات[صدربتنفٌذه الظهٌرالشرٌؾ  2الباب العاشر من الجزء الأول من الكتاب  

 .2112دجنبر 22شوال الموافك ل 5020،منشور فً الجرٌدة الرسمٌة عدد 2112نوفمبر 00بتارٌخ  0_12_032رلم
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العمل وكذلن فً حك الأشخاص الذٌن ٌترتب عن دخولهم بواسطة الاحتٌال  الذٌن ٌرون هذا

 للؤنظمة المشار الٌها حذؾ أو اضطراب فً سٌر النظام أو تؽٌٌر المعطٌات المدرجة فٌه.

عموبات على تزوٌر وتزٌٌؾ وثابك المعلومٌات لمن ٌستعمل  712_2كما فرض الفصل  

 مزورة. وثابك معلوماتٌة وهو ٌعلم أنها مزٌفة أو

وفٌما ٌخص المحاولة أو الشروع فً الجرابم الواردة فً هذا المانون، نجد أن المشرع لد  

نص صراحة على أن المحاولة تعالب بنفس عموبة الجرٌمة التامة كما ٌبدو من خلبل 

للمشاركة فً الجرابم  712-01و  712_3، فً حٌن ٌعرض الفصلٌن 4-712الفصل 

لٌة للمعطٌات، حٌث أكد الأول على تطبٌك نفس عموبة الجرٌمة الماسة بنظم المعالجة الآ

المرتكبة أو العموبة المطبمة على الجرٌمة الأشد على كل من اشترن فً عصابة أو اتفاق تم 

لأجل الإعداد لواحدة أو أكثر من الجرابم المنصوص علٌها فً هذا الباب إذا تمثل الإعداد 

إما بصنع تجهٌزات أو أدوات أو إعداد برامج  فً فعل أو أكثر من الأفعال المادٌة.

للمعلومٌات مخصصة لأجل ارتكاب الجرابم المعالب علٌها فً هذا الباب، أو تملكها أو 

 حٌازتها أو التخلً عنها للؽٌر. 

لتحدٌد العموبات الإضافٌة الممررة لجرابم  712 - 00ولد خص المشرع المؽربً الفصل 

لمعطٌات، والمتمثلة فً المصادرة والحرمان من الحموق المس بنظام المعالجة الآلٌة ا

 مزاولة من والحرمان ج ق من 27 الفصل فً الواردة الوطنٌة أو المدنٌة أو العابلٌة

 بالإدانة. الصادر وبنشر أو بتعلٌك الحكم العمومٌة الوظابؾ

 المعلومات بنظم المتعلمة الجرابم بعض تناولت أنها النصوص هذه باستمراء لنا ٌتبٌن وهكذا 

 وذلن بالؽش الحاسوب فً المخزنة والمعلومات البٌانات على وكذا تلن المرتبطة بالاعتداء

بالحماٌة الممررة بممتضى المانون المتعلك بالإخلبل بسٌر نظام  المس أو التزوٌر أو

 لالتحاٌ بواسطة أو إذن دون والمعلومات البٌانات تلن على وكذا الحصولالمعالجة الآلٌة، 

 المعطٌات تؽٌٌر أو النظام سٌر فً أو اضطراب حذؾ الى ٌؤدي مما الأجهزة، على

 الحاسب وأدوات الأجهزة على المادي الاعتداء إلى تشر لم النصوص هذه لكن المدرجة،

 تخضع عادٌة جرابم بأنها المشرع من إٌمانا وذلن والإتلبؾ التخرٌب أو بالسرلة الآلً

 التحاٌل جرٌمة إلى أٌضا المشرع ٌتعرض لم كما ، مثلب كالسرلة التملٌدي الجنابً للمانون

 تبٌٌضها أو لؽسلها الجرابم من المتحصلة الأموال ونمل لتحوٌل وذلن الآلً الحاسب على

 .50الحمٌمً مصدرها لتموٌه السلطات عن وذلن

                                                             

  

"مكافحة الجرٌمة الإلكترونٌة فً ضوء التشرٌع المؽربً" ممال منشور بمجلة العلوم خالد عثمانً   50

 .24،ص2102،سنة0الجنابٌة،العدد
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 الجنائٌة القوانٌن من مجموعة فً المقررة الحماٌة تمظهرات:  الفقرة الثانٌة

 الخاصة

 الموانٌن من مجموعة ألرت المؽربً الجنابً المانون فً الواردة الممتضٌات جانب إلى 

سنمتصر فً هذا العرض  الالكترونٌة المعاملبت لمختلؾ خاصة حماٌة الخاصة الجنابٌة

 بحماٌة المتعلك وكذا المانون والمعطٌات )أولا(، البٌانات بتبادل المتعلك على المانون

 الشخصً )ثانٌا(. الطابع ذات المعطٌات اتجاه الذاتٌٌن الأشخاص

 والمعطٌات البٌانات بتبادل المتعلق القانون بمقتضى المقررة الحماٌة:  ثانٌا

 المؽربً المشرع أن ٌتبٌن  15.51.  52 رلم ٌحمل الذي المانون هذا نصوص من انطلبلا 

 التولٌع متطلبات وفً مجمله فً الالكترونً للتولٌع النموذجً المانون إلٌه ذهب بما أخذ

وما التضاه التطور  التطور مع ٌتفك جدٌدا منهجا المؽربً المشرع نهج ولد الالكترونً

 والتولٌع الالكترونٌة الحاصل على مستوى المعاملبت الإلكترونٌة عموما والرسابل

 التولٌع ٌستوفً أن وإضفاء الحجٌة علٌها، على الالكترونً على وجه الخصوص

 والعمود الالتزامات لانون فً ثورة أحدث الذي المانون هذا فً الواردة الشروط الالكترونً

التعالد الإلكترونً وتجاوز أي  مٌدان فً الحاصلة التطورات مع مواكبته أجل من المؽربً

 من فراغ تشرٌعً فً هذا المجال، كما أن هذا المانون لم ٌخلو من الممتضٌات الزجرٌة 

 المؤمنة الالكترونٌة للمصادلة خدمات ٌمدم من تعالب التً 23 المادة علٌه تنص ما ذلن

 جرمٌا فعلب ٌعتبر كما ، 20 المادة فً علٌها المنصوص الشروط وفك معتمدا ٌكون أن دون

 اعتماده سحب رؼم الالكترونٌة المصادلة خدمة ممدم نشأتها مواصلة 23 المادة نفس حسب

 أن كما ،21 المادة لأحكام خلبفا مؤمنة الكترونٌة شهادات تدبٌر أو تسلٌم أو إصدار أو

 أو ٌسلم أو ٌصدر الذي الالكترونٌة المصادلة خدمات ممدم تلزم المانون نفس من 22 المادة

 ألصاه أجل داخل نشاطه إنهاء فً برؼبته سلفا الإدارة ٌخبر بأن الالكترونٌة الشهادات ٌدبر

 . المانون هذا من 27 المادة فً علٌها المنصوص العموبة طابلة تحت شهران

 الشكلٌة الجرابم من 27 و 23 المادتٌن فً علٌها المنصوص الجرٌمتٌن كل أن والملبحظ

 المادتٌن حددتها التً الأفعال أحد نحمك ٌكفً إذ الإجرامٌة النتٌجة تحمك به شتر لا التً

 شهادة تسلٌم أو إصدار عن تترتب أن ٌمكن التً النتابج عن النظر بؽض وذلن المذكورتٌن

 . مثلب معتمدة ؼٌر مصادلة خبرة ممدم طرؾ من مؤلتة الكترونٌة

 بها العهود المعلومات إفشاء المؽربً المشرع جرم المانون هذا من 21المادة  ضوء وفً 

 على التحرٌض أو ووظٌفته أو نشاطه ممارسة إطار فً الالكترونٌة الصادلة خٌمة ممدم إلى
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 كتابة به المرخص التبلٌػ أو النشر أعمال ذلن من واستثنى ذلن، فً المساهمة أو نشرها

 52. الالكترونٌة الشهادة صاحب بها لام إذا ، الكترونٌة بطرٌمة أو ورلٌة دعامة على

 ، الالكترونٌة المصادلة خدمات ممدمً طرؾ من المرتكبة الأفعال تجرٌم إلى وبالإضافة 

 بتصارٌح الإدلاء أفعال جرم فمد ، فعالٌة أكثر جنابٌة حماٌة ولتكرٌس المؽربً المشرع فإن

 المادة به تمٌد ما الالكترونٌة حسب المصادلة خدمات ممدم إلى مزورة وثابك تسلٌم أو كاذبة

 . المانون نفس من 20

 سرٌتها وضمان الكترونٌة بطرٌمة المانونٌة المعطٌات تبادل سلبمة ضمان أجل ومن 

 للمواد الإلكترونٌة من خلبل تعرضه لمسألة   خاصة جنابٌة حماٌة المشرع فرض وصحتها،

 أو استٌراد تجرم التً 22 المادة خلبل من التشفٌر الإلكترونً وتجرٌمه لمختلؾ صوره

 الإدلاء دون التشفٌر خدمات من خدمة أو الوسابل إحدى استعمال أو استؽلبل أو تورٌد

 من 02 و 02 المادتٌن فً علٌهما المنصوص الترخٌص على الحصول أو بالتصرٌح

 . 52 - 15 رلم المانون

 لانونً ؼٌر استعمال كل 25 المادة الإلكترونً، عالبت للتولٌع جنابٌة حماٌة ولتحمٌك 

 الالكترونٌة الشهادة لحجٌة وحماٌة الؽٌر، بتولٌع المتعلمة التولٌع لإنشاء الشخصٌة للعناصر

 بعد أو صلبحٌتها مدة انتهاء بعد المذكورة الشهادة استعمال فً الاستمرار 22 المادة جرمت

 إلؽابها.

وأخرى  للحرٌة سالبة بعموبات لها تطرلنا التً التجرٌم صور المؽربً المشرع عالب ولد 

 مالٌة.

 حبسٌة عموبات فً 52 - 15 رلم المانون علٌها نص التً للحرٌة السالبة العموبات وتتمثل 

 - 27 - 25 - 22 - 20 - 21 - 23 المواد علٌها نصت الحبسٌة فالعموبة ، سجنٌة وأخرى

 نصت فمد السجنٌة العموبة أما سنوات، وخمس شهر بٌن وتتراوح المذكور المانون من 22

 53. 22 المادة علٌها

                                                             
 .  30ص 2107،سنة2ابٌة للمعاملبت الإلكترونٌة[ المجلة المؽربٌة للمانون الجنابً والعلوم الجنابٌة العددجمٌلة عباوي ممال بعنوان ]الحماٌة الجن 52

 او جناٌة ارتكاب أو لتمهٌد أعلبه 02 المادة مدلول حسب تشفٌر وسٌلة استعمال ٌتم عندما»  على أنه 22 المادة نص -  53

...،راجع العموبات المررة فً الألصى للعموبة السالبة للحرٌة المتعرض لها ٌرفع الحد ارتكابها، و تعهدها لتسهٌل أو جنحة

 نفس المادة...
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 للعموبات المحددة المواد فمد نص علٌها هذا المانون إضافة إلى المالٌة العموبات ٌخص وفٌما

إلى  51.111من  ؼرامة على تنص التً 24 المادة إلٌها مضافة أعلبه المذكورة الحبسٌة

 على بالإحالة بخصوصها المشرع اكتفى التً الحبسٌة العموبة تحدٌد دون درهم 511.111

   52.15رلم. المانون فً علٌها المنصوص والؽرامة شدة، الأكثر الجنابٌة الممتضٌات

 . مجملها فً ألصى كحد درهم 511.000 و أدنى كحد درهم   01.111 بٌن  ٌتراوح

 إذا الضعؾ إلى ترفع المانون هذا فً علٌها المنصوص الؽرامات أن إلى الإشارة وتجدر 

 المسٌرٌن على تطبٌمها الممكن بالعموبات الإخلبل دون معنوٌاً  شخصا الجرٌمة مرتكب كان

 الشخص أن كما ، المانون نفس بممتضى علٌه منصوص جرمً لفعل ارتكابهم ٌثبت الذٌن

  ؛ فً 21 المادة حددتها التً الإضافٌة العموبات لبعض ٌتعرض المعنوي

 لممتلكاته الجزبٌة المصادرة  . 

 ( .  ولابً تدبٌر)  ج ق من 41 الفصل فً علٌها المنصوص المصادرة 

 الجرابم ارتكاب فً استعملت التً المعنوي الشخص مؤسسات إؼلبق . 

 خطوة ٌعتبر الذي المانون هذا خلبل من المؽربً المشرع مولؾ جلٌا لنا ٌتضح وهكذا 

 ذلن وانعكاس ، المانونٌة للمعطٌات الالكترونً التبادل مجال فً الاطمبنان إرساء نحو جادة

 كلها تصب المواعد فهذه ، الالكترونً التعالد طرٌك عن تتم التً المعاملبت استمرار على

 التجارٌة المعاملبت إبرام فً الثمة تؤمن التً الفعالة الجنابٌة الحماٌة إضفاء اتجاه فً

 المشرع توخاه الذي الهدؾ نفس وهو الحدٌثة، الرلمٌة التكنولوجٌة الوسابل بواسطة

 ذات المعطٌات معالجة اتجاه الذاتٌٌن الأشخاص بحماٌة المتعلك المانون خلبل من المؽربً

 54. الشخصً الطابع

 اتجاه الذاتٌٌن الأشخاص بحماٌة المتعلق القانون بمقتضى المقررة الحماٌة:  ثانٌا 

 الشخصً الطابع ذات المعطٌات

 تحمٌك إلى ٌهدؾ الذي الدول من الكثٌر فً التشرٌعً التوجه مع المؽربً المشرع سار 

 الأشخاص بحماٌة المتعلك المانون فأصدر إلكترونٌا، تبادلها ٌتم التً للبٌانات فعالة حماٌة

 إلى بالخصوص ٌهدؾ تشرٌع وهو الشخصً، الطابع ذات المعطٌات معالجة اتجاه الذاتٌٌن

 عبر بها ٌدلون التً والشخصٌة الإسمٌة بٌاناتهم على الاطلبع من الذاتٌٌن الأشخاص حماٌة

 مشاكل من للمعطٌات الإلكترونً التبادل ٌثٌره ما أحد على ٌخفى فلب العنكبوتٌة، الشبكة

                                                             
54

ص   2107،سنة2جمٌلة عباوي ممال بعنوان "الحماٌة الجنابٌة للمعاملبت" الإلكترونٌة المجلة المؽربٌة للمانون الجنابً والعلوم الجنابٌة العدد  

32. 
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 بالمعطٌات إدلابهم عند الإلكترونً بالشكل للمتعالدٌن المانونٌة الحماٌة توفٌر بشأن عدٌدة

 55. العمد إبرام عملٌة أثناء أو لبل سواء الشخصً الطابع ذات

 تحمً التً الزجرٌة النصوص من مجموعة منه التاسع الباب فً المانون هذا تضمن و لد

 المادة علٌه نصت ما أهمها ومن المعالجة، الشخصٌة المعطٌات تحمً و المعالجة عملٌات

 رفض حالة فً درهم 211.111 إلى درهم 21.111 من بالؽرامة عالبت التً 52

 المواد فً علٌها المنصوص التعرض أو التصرٌح أو الولوج حموق المعالجة عن المسؤول

 نحو شخصً طابع ذات عملٌة 72 المادة جرمت كما.  13 -14 المانون من 3 و 4 و 2

 .  المانون نفس من 22 و 22 المادتٌن لأحكام خرلا أجنبٌة دولة

 للمعطٌات التدلٌسً أو التعسفً للبستعمال تؤدي التً الحالات إلى التشرٌع هذا وتطرق

 معالج كل أو المعالجة، عن المسؤول طرؾ من مؤهلٌن ؼٌر لأؼٌار إٌصالها أو المعالجة

 وحددت شخصً، طابع ذات معطٌات بمعالجة مهامه بفعل مكلؾ شخص كل أو الباطن من

 بإحدى هاتٌن  أو درهم 211.111 إلى 21.111 من وؼرامة سنة إلى أشهر 7 من العموبة

.العموبتٌن  

 المطلب الثانً: الإثبات فً الجرائم الالكترونٌة  

إن الإثبات الجنابً هو العصب الربٌسً للحكم الجنابً إذ فٌه وحده ٌكمن السر الذي ٌمود 

الماضً إلى إصدار الحكم بالإدانة  أو بالبراءة ومع تعاظم أهمٌة التكنولوجٌا و المعلومٌات 

فً عصرنا الحالً فتح الباب أمام ارتكاب صور من الجرابم لم تكن معروفة فً السابك 

تعرؾ بالجرابم الالكترونٌة مما طرح إشكالٌة إثبات هذه الجرابم و كٌفٌة التً أصبحت 

ً .                        56الحصول على الدلٌل الالكترونً حتى ٌعرض أمام الماضً الجناب

  

 الفقرة الأولى: وسائل إثبات الجرائم الالكترونٌة

تعد الدعوى الجنابٌة همزة الوصل بٌن الجرٌمة المرتكبة و العموبة و التً تهدؾ          

إلى تحوٌل الشبهات المابمة على الشن إلى  حالة الٌمٌن، و الاثبات أو الدلٌل الالكترونً كما 

عرفه رأي فً الفمه " بأنه الدلٌل المأخوذ من أجهزة الحاسب الآلً و ٌكون بشكل مجالات 

                                                             
55

 .552،ص2113فبراٌر22،بتارٌخ5211،منشور بالجرٌدة الرسمٌة عدد2113فبراٌر 04،الصادر بتارٌخ 13.14المانون رلم   
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بضات مؽناطٌسٌة أو كهربابٌة ممكن تجمٌعها و تحلٌلها باستخدام برامج و تطبٌمات و أو ن

.                57تكنولوجٌا خاصة، و ٌتم تمٌٌمها فً شكل دلٌل ٌمكن اعتماده أمام المضاء''  

إن أهم الأدلة الالكترونٌة  التً ٌمكن الاعتماد علٌها لإثبات الجرابم هً البصمة      

الأدلة المعلوماتٌة، وهً تلن الأدلة التً تترن دون أن ٌكون الشخص راؼبا فً  الرلمٌة أو

وجودها، فمستخدم النظام المعلوماتً و شبكة الاتصالات ٌترن آثار بسبب تسجٌل الرسابل 

المرسلة منه أو المرسلة إلٌه، و كافة الاتصالات التً تمت من خلبل النظام المعلوماتً و 

أن هذا النوع من الأدلة لم أساسا للحفظ من طرؾ من صدر منه بحكم شبكة الاتصالات، إلا 

أن الوسابل التمنٌة الخاصة تمكن من ضبط هذا النوع من الجرابم ولو بعد مدة زمنٌة من 

تنشؤها فالاتصالات التً تتم عبر المنظومة المعلوماتٌة المرتبطة بشبكة الاتصالات، وكذا 

تً ٌتلماها ٌمكن ضبطها بواسطة تمنٌة خاصة بذلن و المراسلبت الصادرة من الشخص أو ال

ماله أن ٌتوصل أحد الأشخاص عبر البرٌد الالكترونً مع ؼٌره لتحرٌضه بطرٌمة ؼٌر 

مباشرة على تنفٌذ بعض الأعمال التخرٌبٌة فً بلد معٌن و ذلن بتزوٌده ببعض الصور 

لصور تسجل بطرٌمة التخرٌبٌة فً أحد البلدان مما ٌجعل تلن الصور مما ٌجعل تلن ا

.                                                                  58عرضٌة على الحاسب الآلً  

وتبرز أهمٌة التمٌٌز بٌن هاذٌن النوعٌن من خلبل كون النوع  الأول ٌعمد إلى حفظه      

إمكانٌة فمدانه، كما  للبحتجاج به، وبذلن فمد أعد سلفا كوسٌلة لإثبات بعض الولابع بحكم للة

ٌكون من السهل الوصول إلٌه، أما النوع الثانً من الأدلة الالكترونٌة فٌكون الحصول علٌها 

عن طرٌك اتباع تمنٌات خاصة لا تخلوا من الصعوبة و التعمٌد لأنه لم ٌعد أصلب لكً ٌكون 

ا و التً ٌتم ، و نذكر منها على سبٌل المثال الملفات التً ٌتم حذفه59أثرا لمن صدر عنه

.                                          60استعادتها بعد ذلن من طرؾ المختصٌن و الخبراء  

أما بخصوص المعاٌنة كوسٌلة للئثبات فً المٌدان الجنابً الذي ٌتم عبر الانتمال          

ٌمة إلى مسرح الجرٌمة لمعاٌنته، ومسرح الجرٌمة الالكترونٌة ٌختلؾ طبعا عن الجر

التملٌدٌة، وهكذا ٌرى البعض أن أهمٌة الدلٌل الإلكترونً تتضاءل فً الجرٌمة الإلكترونٌة 

و ذلن لأنها لا تخلؾ آثار مادٌة كما أن طول الفترة الممتدة بٌن ارتكاب الجرٌمة و اكتشافها 

        ٌكون له التأثٌر السلبً على الآثار الناجمة عنها بسب محو أو اتلبؾ تلن الآثار.      

                                                             
روعٌة الصوت و الصورة فً الإثبات الجنابً، دراسة ممارنة، الطبعة الأولى، دار الثمافة عمان ، الأردن، محمد أمٌن الخرسة ، مش - 57

 .20،ص2100

58
 .017ملٌكة أبودٌار، مرجع سابك، ص  - 

59
فً العلوم المانونٌة جامعة  رسعدانً نعٌم، آلٌات البحث و التحري عن الجرٌمة المعلوماتٌة فً المانون الجزابري،  رسالة لنٌل دبلوم الماجستٌ-

 .032، ص 2102الحاج لخضر باتنة، كلٌة الحموق و العلوم السٌاسٌة، 
 .012ملٌكة أبودٌار ، مرجع سابك ، ص  - 60
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منه حٌث  52و ٌطرح هذا الوضع الذي نص علٌه لانون المسطرة الجنابٌة فً المادة       

نص على أنه'' ٌجب على ضابط الشرطة المضابٌة الذي بحالة تلبس بجنحة أو جناٌة أن 

المعاٌنات  ءٌخبر بها النٌابة العامة فورا و أن ٌنتمل فً الحال إلى مكان ارتكابها للئجرا

".                                                                                       المفٌدة  

و هنا ٌطرح سؤال أهمٌة المعاٌنة فً الجرٌمة المعلوماتٌة على اعتبار أن هذه الأخٌرة       

ها من لا تترن أدلة مادٌة فً الوالع إذ ٌموم الجانً بطمسها سواء بالحذؾ أو التؽٌٌر أو ؼٌر

الأفعال المنصوص علٌها لانونا ناهٌن أن الجرٌمة الإلكترونٌة فً أؼلب الاحٌان تكون ؼٌر 

تلبسٌة، الأمر الذي ٌتساءل فٌه عن حدود ضابط الشرطة المضابٌة او لاضً التحمٌك فً 

من ق  014التماط المكالمات و الاتصالات المنجزة بوسابل الاتصال عن بعد كما ان المادة 

ذكور لد سكتت عن تحدٌد لحظة التماط البٌانات  و المعطٌات المرتبطة بالاتصالات م ج الم

 عن بعد.                                                                                        

و بخصوص الشهادة فهً تبمى متروكة لفطنة المحمك، و مرتبطة بظروؾ التخفٌؾ و        

، والشاهد فً الجرٌمة الإلكترونٌة هو ذلن الشخص صاحب الخبرة 61عنه ما تسفر

المتخصص فً تمنٌات و علوم الحاسب الآلً والذي تكون لدٌه معلومات جوهرٌة وهامة 

لازمة للولوج لنظام المعالجة الآلٌة للمعطٌات، إذا كانت مصلحة التحمٌك تمتضً التنمٌب 

الشاهد المعلوماتً و ذلن تمٌٌزا له عن الشاهد عن الأدلة داخله و ٌطلك علٌه اسم 

                                                                                          .62التملٌدي

و تطبٌما لإجراء من إجراءات التحمٌك تموم به  سلطة مختصة لأجل الدخول إلى     

ات بما تشمله من مدخلبت و مخرجات لأجل البحث الدخول إلى نظم المعالجة الآلٌة للبٌان

، و التوصل من خلبل 63فٌها عن افعال ؼٌر مشروعة تكون مرتكبة و تشكل جناٌة او جنحة

 ذلن ؼلى أدلة تفٌد فً الاثبات.                                                                  

رونٌة ٌثٌر العدٌد من الصعوبات التً تحول دون كما أن التفتٌش فً الجرٌمة الالكت        

تحمٌك الؽاٌة من الحصول على الأدلة المتعلمة بالجرٌمة موضوع التفتٌش نظرا للصعوبات 

.64التً تطرحها الطبٌعة الافتراضٌة للجرٌمة الالكترونٌة و بالتالً الآثار المترتبة علٌها  

 الفقرة الثانٌة: مشروعٌة الأدلة الالكترونٌة  

ٌعد الإثبات من أهم التحدٌات التً تواجه العدالة الجنابٌة و ٌزداد صعوبة فً ظل    

الجرٌمة الإلكترونٌة، إن تفحص المواعد العامة للئثبات الجنابً عموما، ومن ناحٌة الجهات 
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التً أوكل لها المشرع المؽربً الاختصاص للبحث و التحري و التحمٌك لرصد والع 

ما زالت لاصرة على المستوى الاجرابً الشامل للماعدة المانونٌة  الجرابم الالكترونٌة،

المعلوماتٌة فهً لازالت لاصرة على الاحاطة المسطرٌة لمسرح الجرٌمة الالكترونٌة لعالم 

.                                            65افتراضً دلٌك و حساس و متؽٌر و ؼٌر ثابت  

تً تحول دون الكشؾ عن مرتكبً هذه الجرابم ، نلبحظ أن  لكن رؼم هذه المعٌمات ال     

المضاء المؽربً ٌحلى بنوع من الجرأة و الحزم و الفطنة فً عملٌة تكٌٌفه لبعض الجرابم 

، من منطلك الفصول الواردة 66المعلوماتٌة طبما للمواعد العامة المضمنة فً المانون الجنابً

المعالجة الآلٌة للمعطٌات" عنوانا له وذلن فً فً الباب العاشر الذي اتخذ " المس بنظم 

 521أو حتى فصول تعنى بجرابم أخرى كالفصل  00-712إلى  2-712الفصول من  

التً تهم بعض الجرابم المتعلمة   523إلى  525المتعلك بجرٌمة النصب و الفصول من 

ة رؼم لصور النص بالاعتداء على الملكٌة الأدبٌة و الفنٌة و ؼٌرها، خدمة للعدالة الجنابٌ

.                 67المانونً و بروز أزمة الشرعٌة الاجرابٌة لدى المشرع الجنابً المؽربً  

فإثبات الجرابم الالكترونٌة تكتنفه مجموعة من الصعوبات ترجع لأسباب عدٌدة أهمها       

انة فً ألل عدم وجود أثر مادي للجرٌمة المرتكبة، كما ان الجانً ٌستطٌع تدمٌر دلٌل الإد

من ثانٌة، و الأكثر من ذلن فالإجرام المعلوماتً لا ٌعترؾ بالحدود إذ أن الجرٌمة لد تتم 

من مسافات بعٌدة عبر اتصال هاتفً ٌمكن للجانً من خلبله إعطاء تعلٌماته للحاسب الآلً، 

و مما ٌزٌد من استعصاء إثبات هذه الجرابم أن المجنً علٌهم ٌحجمون عن الإبلبغ عن 

وعهم ضحٌة لها، بل حتى لو وضعت السلطات الأمنٌة ٌدها على الوالعة فإن الضحاٌا ول

ٌمتنعون عن مساعدة هذه السلطات أملب فً استمرار حركة التعامل و ٌفضلون إخفاء أسلوب 

ارتكاب الجرٌمة مخافة إتاحة الفرصة للآخرٌن لتملٌدها، كما أن الكشؾ عن الجرابم التً 

من شأنه الإضرار بها نتٌجة ضٌاع ثمة المساهمٌن و عدم زعزعة تمع ضحٌتها المؤسسات 

سمعتها و أفٌد بكثٌر من الابلبغ عن بعض الجرابم التً ترتكب ضدها، و لد لا ٌتبٌن من 

وراء تمدٌم الشكاٌة بشأنها لصعوبة إثباتها  حتى لو كلفها الأمر التضحٌة بمبالػ مالٌة كبٌرة، 

ع من الجرابم لا ٌخضعون لأي مرالبة لبلٌة أثناء أضؾ إلى ذلن أن ممترفً هذا النو

تصمٌمهم و إلدامهم على ارتكاب جرابمهم  فؽٌاب هذه المرالبة و التطور السرٌع الذي 

 . 68ٌعرفه مٌدان المعلومٌات ٌساعد فً ذلن

وإلى جانب ذلن فإن المعطٌات المتداولة من صوت وصورة و كتابة سواء اتخذت       

أو برامج حاسوب تتمثل كلها فً أنظمة التشؽٌل فً شكل إلكترونً  شكل تجمٌع للمعطٌات
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ٌتجسد فً وحدات حسابٌة وفً أنظمة التطبٌك، تندثر بسهولة فابمة فٌكفً الضؽط على زر 

فً لوحة الاستخدام لزوال ملفات أو لواعد معطٌات و أنظمة بأكملها، من هنا تأتً مشكلة 

لكترونً، ووضعها فً لالب إلكترونً ضبط هذه المعلومات و إحرازها فً شكل إ

 لاستؽلبلها فً الاثبات.                                                                         

و إذا كانت بعض الأجهزة الحدٌثة التً تستعملها الأجهزة الأمنٌة  فً الأبحاث الجنابٌة       

لجرابم إلا أن هذا الأمر رهٌن بتوفر هذه الحدٌثة  تسمح  بالوصول إلى مرتكبً هذه ا

خبرة عالٌة، و ٌضاؾ إلى هذا شكل الولوج إلى بعض المعلومات   -الأمنٌة  –العناصر 

المحفوظة تحت رلم أو رمز سري أو المشفرة كلٌا، أما المستندات و الوثابك التملٌدٌة من 

ص صلبة التً تساعد أوراق مطبوعة و كتابات خطٌة أو حتى دعامات إلكترونٌة من ألرا

فً تذلٌل صعوبات الإثبات فإنها لا تتاح دابما لاسٌما فً مواجهة الاشخاص السٌا النٌة أو 

المجرمٌن المتمرسٌن، فعلبوة على لجوء هؤلاء إلى تطهٌر المحٌط الذي ٌعملون فٌه، فهم 

تمنٌة ٌعمدون دابما إلى حفظ المعطٌات باستعمال أرلام  أو رموز سرٌة أو حتى استعمال 

التشفٌر، كما أن المعالجة الآلٌة للمعطٌات فً الملفات الإلكترونٌة أو المخزنة فً ذاكرة 

 الحاسوب و التً ٌتم حجزها ٌمكن أن تشكل عابما أمام أجهزة العدالة الجنابٌة.               

تدل إن البصمات أو الآثار الشخصٌة أو التولٌع إن كان هنان تولٌع أو بصمات فلب        

على شخص معٌن، لأن هذه الآثار الشخصٌة لم تكن مجسدة مادٌا أو حتى إلكترونٌا فً 

كثٌر من الأحٌان بمدر ما ٌستدل علٌها بمرابن كحٌازة حاسب آلً أو رلم سري للولوج إلى 

المعلومات أو لاستخدامه و أٌضا التوفر على المهارة التمنٌة للمٌام ببعض التطبٌمات المعمدة 

.69م على لاعدة المعطٌات أو على نظاماو للهجو  

إن الحاسوب و إن كان ٌستخدم فً ارتكاب جرابم إلكترونٌة فإنه مع ذلن ٌلعب دورا       

مهما فً اكتشافها، و تتبع فاعلٌتها رؼم الصفات الاستثنابٌة  التً ٌتمٌز بها من ذكاء و علم 

جهاز حاسوب أحد المجرمٌن فً بلٌػ بوسابل التكنولوجٌا ذلن أن تحلٌل معلومات ٌحتوٌها 

إحدى الولابع ساعد على تحدٌد مكان الفندق بالرباط فرضت مجموعة من البطابك البنكٌة 

بطالة، و مكن من التعرؾ على المستخدم الذي لام بالعملٌة لفابدة ذلن  25بلػ عددها 

                          المجرم.                                                                 

و ؼنً من البٌان أن الحاسوب أصبح ٌشكل الركٌزة الأساسٌة فً إنتاج و تداول    

المعلومات إذ ٌعتمد على أسلوب عمله على البرنامج الذي ٌشكل الملب النابض بالنسبة إلٌه 

ن التطور فهو الذي ٌوجه و ٌحدد مسار عمله أو طرٌمة تنفٌذه للؤوامر الموجهة إلٌه كما أ
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المستمر و المتنامً الذي تعرفه تكنولوجٌا المعلومات بالموازاة مع النمو السرٌع الذي 

 عرفته تكنولوجٌا الاتصال ساهم بدرجة كبٌرة فً تعدد أنماط جرابم المعلومٌات.             
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 خاتمة:

ماط مستحدثة من الجرابم لها مساس خطٌر لمد أدى التطور التكنولوجً إلى ظهور أن       

أو الدولٌة بما فٌها التشرٌعات سواء الوطنٌة بمجال التجارة الإلكترونٌة  و هو ما دفع 

وتحٌٌنها وذلن بؽٌة  سواء الموضوعٌة منها أو الشكلٌة تطوٌر لوانٌنها الجنابٌةالمؽرب إلى 

مكافحة هذه الجرابم ومحاولة الحد من انتشار بما ٌضمن استمرار المعاملبت التً تتم بٌن 

الموضوعً و  ه التعدٌلبت المانون الجنابً بشمٌه، ولد مست هذ الأشخاص عن بعد

من إعمال سلطته التمدٌرٌة  هتمكٌنمع إبماء هامش من الحرٌة للماضً من أجل الاجرابً 

ٌة وٌدفعه إلى  تفرٌد العموبة بناء على وسابل الإثبات التً وضعت بما ٌكون لناعته الوجدان

                                                                                             بٌن ٌدٌه.

وختاما نتمنى أن نكون لد سلطنا الضوء على بعض النماط المهمة فً إطار هذا الموضوع  

عفنا الظروؾ للبحث فٌه بشكل أفضل مما هو علٌه الحال فً انتظار المتشعب والذي لم تس

الصحة و العافٌة راجٌن ب ٌاتنا للجمٌعمع متمنالفاضل و الطلبة الأفاضل  الأستاذملبحظات 

عز وجل أن ٌرفع عنا هذا الوباء وتعود المٌاه إلى مجارٌها الطبٌعٌة ونستأنؾ  من الله 

                                                                زة.لدراسة فً أحضان كلٌتنا العزٌا
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 الجنائً القانون الجنائٌة للتجارة الالكترونٌة فً الحماٌة تمظهرات:  المطلب الأول

 .الخاصة الجنائٌة والقوانٌن المغربً

 المغربً الجنائً القانون فً المقررة الحماٌة :الفقرة الأولى

 الخاصة الجنائٌة القوانٌن من مجموعة فً المقررة الحماٌة تمظهرات:  الثانٌةالفقرة 

 المطلب الثانً: الإثبات فً الجرائم الالكترونٌة  

 الفقرة الأولى: وسائل إثبات الجرائم الالكترونٌة

 الفقرة الثانٌة: مشروعٌة الأدلة الالكترونٌة  

 

 

 




